Warszawa, dnia 28.02.2011 r.

Opinia KIGEIT o projekcie z dnia 7 lutego 2011 r. projektu rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji w sprawie wymagan technicznych
dla warstwy elektronicznej dowodu osobistego oraz protokotlu komunikacji
elektronicznej z dowodami osobistymi

KIGEIT dzigkuje za zaproszenie do wzigcia udziatu w konsultacjach projektu powyzszego rozporzadzenia
przestanego pismem z dnia 14 lutego 2011 r. nr DP-1-0231-1116/10/AK, ktore otrzymalismy 21 lutego 2011 r.

1. Uwagi ogoélne

Uwazamy, ze jako$¢ obecnego projektu nie kwalifikuje go jeszcze do przyjecia a zakres modyfikacji to
niestety nie tylko poprawki kolejnych akapitow ale przemyslenie cato$ci a zwlaszcza poprzedzenie pisania
realnymi pracami analitycznymi, specyfikacja i projektem LUB mocne odchudzenie dokumentu by nie dotykat
kwestii tego ,,jak” co$ ma by¢ realizowane, a raczej skupilo si¢ na czgsci ,,co i dlaczego” ma by¢ osiagnigte, wg
jakich kryteriow, standardow i gdzie beda opublikowane szczegdtowe specyfikacje jak juz powstana.

Obecna posta¢ wyglada jak pomieszanie wymagan i opisu ich realizacji, ale sporzadzonego przez laikow a
nie ekspertoéw z dziedziny, czyli ani nie wida¢ dobrze celu wigkszosci wymagan ani jak to ma calo$ciowo
funkcjonowaé, zwlaszcza majac wiedzg na temat tego co jest a co nie jest mozliwe, dostgpne lub
ustandaryzowane w $wiecie kart elektronicznych i bezpieczenstwa informacji.

2. Wady definicji
§ 2. Uzyte w rozporzadzeniu okres$lenia oznaczaja:
1) aktywny punkt zaufania...
Niejasna definicja
2) algorytm RSA...
Wadliwa definicja — czy dowolny algorytm asymetryczny uzywany do takich celow staje sie ,,algorytmem RSA”?

3) bezpieczny kanat...

Definicia powinna odnosi¢ sie bardziej do skladowych ustug bezpieczenstwa, ktore sq przez ten kanal
realizowane dla uzyskania wymaganego efektu ochrony przez czyms (np. ustugi poufnosci, integralnosci,
uwierzytelnienia, autentycznosci itp. ,,Szyfrowane polqczenie" jest wskazaniem na sposob realizacji ustug
poufnosci, ale juz dla ,,wykrycia zmian tych informacji dokonanych przez osoby trzecie” nie wskazano
analogicznego spsobu/mechanizmu stuzqcego do osiqgniecia takiego celu. Nierowna definicja i w detalach
nieprecyzyjna a nawet bledna — np. czy na pewno chodzi o wykrycie zmian dokonanych przez ,,0soby trzecie”,
czy moze dowolnych modyfikacji? I czy faktycznie bezpieczny kanat wykrywa i rozréznia zmiany wykonane przez
,,080by trzecie”?

5) Centrum Certyfikacji...

Powinna to by¢ raczej logiczna jednostka, formalny zarzqdca certyfikatow a nie wskazanie, iz jest to ,,system
informatyczny”. To dos¢ oczywiste, ze realizacjq wielu zadan zajmuje sie ,,system informatyczny”, ale wiqzanie
zadan funkcjonalnych z ich technicznq realizacjq nie w kazdym przypadku jest zasadne i wlasciwe.

6) certyfikat...

Definicja certyfikatu nie objeta w koncu osob fizycznych, czyli w sumie podmiotu najistotniejszego dla dowodu
osobistego.

7) certyfikat aktualizacyjny — certyfikat wystawiony przez Centrum Certyfikacji, wskazujacy nowy punkt
zaufania, weryfikowalny wczesniejszym punktem zaufania;

Jesli to jest ,,certyfikat” to wg definicji ma to by¢ zaswiadczenie elektroniczne przyporzqdkowujqce dane
weryfikacyjne do osoby prawnej lub jednostki organizacyjnej (...) wiec warto by wskazaé nie tylko to, ze
wskazuje nowy punkt dostepu ale do kogo te dane weryfikacyjne przyporzqdkowuje ten certyfikat? I moze nie
tylko wskazanie nowego punktu zaufania ale ... ZAWIERA nowy punkt zaufania gdyz wg definicji ,, punktu
zaufania” jest wlasnie takimi danymi (,dane do weryfikacji certyfikatow wystawionych przez Centrum
Certyfikacji”).

Certyfikat ma zawiera¢ dane do weryfikacji wiec posrednio, wg takich nieprecyzyjnych definicji wychodzi, ze
certyfikat aktualizacyjny zawiera punkt dostepu a nie ,, wskazanie na punkt dostepu”.



8) certyfikat dostepu...
Definicja dubluje czes¢ definicji ,, certyfikatu”, ale niespdjnie i np. wprowadza ,,jednostke organizacyjnq”, jako
cos odmiennego od ,,jednostki organizacyjnej nieposiadajqcej osobowosci prawnej”.

Zmienia sie tez swobodnie liczbe mnogq z pojedynczq, co moze powodowac watpliwosci interpretacyjne
(,,certyfikat” ... ,,dla 0sob” — czy chodzi o jakas grupe opisywanq jednym certyfikatem?).

9) certyfikat terminala. ..

Zbyt uproszczona definicja — jak nalezy rozumieé to , jednoznaczne przypisanie certyfikatu” do , danego
terminala”? Zwlaszcza na gruncie definicji samego ,, certyfikatu”? Czy ,,wystawiony” jest tozsame z ,,opatrzony
pieczeciq elektroniczng wystawcy certyfikatu”? A jesli nawet takie domniemanie jest poprawne, to pieczeciq
ktorego wystawcy certyfikatu albo wystawcy ktorego certyfikatu? Czy posiadanie dowolnego ,,certyfikatu
dostepu” nadaje uprawnienie do wystawiania dowolnych ,, certyfikatow terminala”?

Co zawiera certyfikat terminala poza ,, danymi do weryfikacji pieczeci elektronicznej lub danymi do weryfikacji
informacji uwierzytelniajqcej”?

10) czytnik..

Dla zachowania jakiegos porzadku definicji moze lepiej ,,z warstwq elektroniczng dowodu osobistego” zamiast
z dowodem osobistym”’? (patrz definicja 11) finalizacja podpisu...)

"

11) finalizacja podpisu osobistego. ..

Czynnos¢ Centrum Certyfikacji, ktora nie zostata wymieniona w definicji tego co robi system informatyczny
majqcy takq nazwe (,, Centrum Certyfikacji”’) — wymaga rozszerzenia definicji CC lub jej catkowitq zmiane.

12) hasto (PIN)...

W praktyce dotyczqcej kart elektronicznych ,,hasto” i ,,PIN” to dwa rézne nieznacznie pojecia, ktore nie sq
tozsame: haslo niekoniecznie musi by¢ ograniczane do cyfr a PIN, jak sama nazwa wskazuje jest numerem
identyfikacyjnym sktadajacym sie z cyfr. Nieszczesliwe wydaje sie wskazanie w definicji iz PIN fto jest ciqg cyfr
ustalanych przez posiadacza dowodu, gdyz zamyka to droge do nazywania tym okresleniem innego kodu o
identycznym zastosowaniu ale ustalanego przez kogos innego niz posiadacz dowodu (np. generowanego losowo
przez system IT).

. ktorych znajomosc¢ jest niezbedna do wykonania przez warstwe elektroniczng dowodu osobistego niektorych
funkcji” — znajomos¢ przez kogo/co? Przez posiadacza, przez sam dowod czy jakas osobe trzeciq?

13) klucz kryptograficzny...

Bledy stylistyczne w definicji (np. ,,informacje”.

Zbedne wprowadzanie nowych pojec. ,,cyfrowe podpisywanie”.

Skoro w innej definicji mamy pojecie ,,algorytmu kryptograficznego” (,,algorytm RSA”) to pozqdane jest
wskazanie w definicji klucza jego zwiqzku z algorytmem.

14) kontener...

Niejasna i niekompletna definicja — w tresci rozporzqdzenia mowi sie np., ze , kontener cos wykonuje” co nie
pasuje do tej definicji. Nalezy ujednolici¢ podejscie: albo kontener zawiera dane wykorzystywane w trakcie
wykonywania czegos albo faktycznie on sam coS wykonuje, ale wtedy nie moze to by¢ po prostu , czes¢
pamieci...”. Wskazanie EEPROM by¢ moze nadmiarowo wskazuje doktadnie rodzaj pamieci, w ktorej kontener
moze si¢ znajdowac a praktyka niektorych rozwiqzan moze uzywacé roznych rodzajow pamieci dla przechowania
roznych informacji mieszczqcych sie pod pojeciem ,, kontenera”.

15) pieczgé elektroniczna...

W definicji mowi sie, ze piecze¢ to sq dane,... ktore sq powiqzane z danymi, do ktorych sie odnoszq w taki
sposob, ze kazda pozniejsza zmiana danych jest wykrywalna — ale nie jest jednoznacznie jasne, o ktorych danych
Jjest mowa w kazdym wystgpieniu pojecia ,,dana/dane” w tej definicji.

21) warstwa elektroniczna dowodu osobistego. ..

Poniewaz rozporzqdzenie dotyczy rowniez danych znajdujqcych sie w tej ,, warstwie elektronicznej”, nalezato by
rowniez wymienic ,,dane” wsrod istotnych cech tego co sie sklada na warstwe elektronicznq, skoro wymienia sie
np. ,,oprogramowanie”’. W praktyce oprogramowanie jest personalizowane i profilowane przez te dane i zmienia
swoje dzialanie zaleznie od wartosci ,,danych” czyli dane w podobny sposob jak ,,oprogramowanie” wplywajq
na zachowanie sie tej warstwy elektronicznej.

22) weryfikacja certyfikatu...

Czes¢ wymagan, ktore majq by¢ sktadnikiem ,,weryfikacji certyfikatu” jest raczej zatozeniem organizacyjnym,
ktore nie jest latwe (lub jest niemozliwe) do ,,weryfikacji” przez podmiot i system wykonujqcy czynnosé



weryfikacji certyfikatu. Pod tym wzgledem definicja wydaje sie by¢ zbyt uproszczonq i niepraktyczng.

Przez analogie mozna by tez oczekiwac, iz definicji weryfikacji certyfikatu bedzie w duzym stopniu podobna do
definicji ,,weryfikacji informacji uwierzytelniajqcej” a niestety nie jest — np. kto wykonuje to sprawdzenie, o
ktorym jest mowa w definicji ,, weryfikacji certyfikatu”?

26) zaufany terminal...

Wadliwa konstrukcja mowiqca, ze zaufany terminal to... zaufany terminal o pewnych cechach dodatkowych.
3. Ogolne problemy z zakresie definicji:

Nadmiarowos$é/lokalnos¢ definicji — wprowadza si¢ niepotrzebnie wilasne, lokalne dla rozporzadzenia
definicje termindw uzywanych w innych ustawach i1 rozporzadzeniach zwigzanych z informatyzacja
administracji (np. ustawa o podpisie elektronicznym) co w szerszej perspektywie powoduje problemy
wynikajace z réznic definicyjnych. Zgodnie z jednym aktem produkowane sa np. certyfikaty, ktére sa
»uzywane” przez systemy i w interakcjach regulowanych przez inne akty prawne, ale w obu aktach powotuje si¢
lokalne definicje dla finalnie tego samego obiektu/relacji, réznice si¢ w szczegotach. Przyktadowo definicja
»certyfikatu” jest odmienna w réznych aktach prawnych. Podobnie ,klucz kryptograficzny”, ,piecz¢é
elektroniczna”, hasto (PIN) itd.

Niektore definicje niepotrzebnie zawieraja ponownie fragmenty innych definicji gdy zawieraja pojgcia z
tych innych definicji. Np.. W definicji ,,wewngtrznego datownika" jest ,, ... bedaca data wystawienia certyfikatu
terminala przez podmiot posiadajacy zaufany certyfikat dostgpu” a definicja certyfikatu terminala juz mowi, ze
wystawia go podmiot posiadajacy certyfikat dostgpu.

Podobnie w ,,zaufany certyfikat dost¢pu” podaje si¢ to komu jest on wydany co jest dublowaniem definicji
samego certyfikatu dost¢pu uzywanego tutaj juz jako pojecie wlasne.

4. Uwagi do poszczegdlnych paragrafow:
§ 3.1 pktS5)

ISO 7816-7 — w jakim celu/zakresie warstwa elektroniczna ma zawiera¢ implementacjg SCQL? Nie wynika to z
zadnych innych postanowien rozporzadzenia lub innych wskazanych standardow dla dowodu. Wymaganie to
wydaje si¢ nieuzasadnione a implementacje tej cz¢sci nowy sa na rynku praktycznie nieistniejace.

»14443-2 z komunikacja typu B” - bardzo istotna decyzja, ograniczajaca konkurencj¢ w sposob
nieuzasadniony. Praktycznie kazdy produkowany obecnie czytnik/terminal kart bezstykowych zgodnych z ISO
14443-2 wspiera OBA protokoty (Type A i Type B) wigc nie ma uzasadnienia dla ograniczania protokotu
komunikacyjnego dowodu wylacznie do typu B. W warstwie funkcjonalnej, predkosci komunikacji, protokole
komunikacyjnym poziomu APDU nie ma réznic pomigdzy tymi odmianami protokotu bezstykowego (Type A i
Type B) i warstwa elektroniczna powinna by¢ zgodna ALERNATYWNIE z dowolnym z obu wariantow
komunikacji bezstykowej zgodnej z ISO 14443.

Czgé¢ druga ISO 14443 nie jest wystarczajaca dla zdefiniowania protokotu komunikacyjnego z uzyciem
interfejsu bezstykowego.

§ 3.6. Poniewaz zgodnie z definicja ,.kontener” to obszar pamigci EEPROM to niezbyt jasne jest pojgcie jego
»aktywacji”. Niejasny jest zakres ,niezaleznego zarzadzania”, choéby w kontekscie § 4.1. i min. jednego
aktywnego ,,punktu zaufania” — czy jest on wspdlny dla 7 konteneréw? Zagadnienie ,,niezaleznego zarzadzania”
kontenerami wymaga rozwinigcia.

§ 4.3. Dopiero w tym paragrafie pojawia si¢ informacja, iz certyfikat dostgpu zawiera uprawnienia (!) a to jest
najistotniejsza cecha tego certyfikatu. Powinna znalez¢ si¢ w definicji lub innym punkcie opisujacym jego rolg w
dowodzie i terminalu dostgpu.

§ 4.4. Niepotrzebny punkt — powiela cz¢§¢ definicji zaufanego certyfikatu dostgpu.

§ 5.1. Warstwa elektroniczna nie moze by¢ bezpiecznym urzadzeniem wg polskiej ustawy, gdyz tam jest to
polaczenie komponentu technicznego i aplikacji podpisujacej. Catkowicie bledne zatozenia na gruncie aktualnej
ustawy o podpisie el. Oprogramowanie podpisujace i stawiane mu wymagania nie moze by¢ zrealizowane w
ramach warstwy elektronicznej DO. Prawdopodobna korekta tej regulacji w nadchodzacej nowelizacji ustawy o
podpisie el. usunie problem niezgodnosci definicji ,,bezpiecznego urzadzenia...” w EU i PL.

Warstwa elektroniczna zawiera kontener odpowiedzialny za sktadanie podpisu bezpiecznego ale wymaganie by
cata ,,warstwa elektroniczna DO” byla bezpiecznym urzadzeniem jest nadmiarowa, powoduje co najmnigj
trudnosci techniczne i formalne (np. koniecznos$¢ certyfikacji).

Raczej wydzielona czg§¢ warstwy elektronicznej (jak to wskazano w pkt. 2) moze pehi¢ taka role i by¢
»oezpiecznym urzadzeniem”. Inne czg$ci (kontenery) maja funkcjonalno$¢ tak odmienna od bezpiecznego

3



urzadzenia (SSCD), Ze raczej nie beda spetnialy szczegdélowych wymagan dla SSCD. Byé moze zapisy o
zgodno$ci wybranych cech warstwy elektronicznej z okres§lonymi precyzyjnie cechami SSCD miatby tutaj
zastosowanie. Np. taki zapis: "Warstwa elektroniczna dowodu osobistego spefnia wymagania bezpieczenstwa
stawiane dla bezpiecznego urzqdzenia do skladania podpisu w rozumieniu art. 18 ustawy z dnia 18 wrzesnia
2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450, z pozn. zm.2)."

§ 5.2. ,, Warstwa elektroniczna dowodu posiada wydzielony kontener stuzqcy do skiadania bezpiecznego podpisu
elektronicznego...” — poniewaz definicja kontenera okresla go jako ,,obszar pamigci EEPROM” to niepoprawne
wydaje si¢ wskazanie iz kontener ,,stuzy do sktadania podpisu”. Proponowana zmiana ,, ...wydzielony kontener
zawierajqcy dane do skladania bezpiecznego podpisu...”.

§ 5.3. Warstwa elektroniczna DO nie zostata wystarczajaco precyzyjnie zdefiniowana i nie okreslono jej granic
co stanowi fundament certyfikacji wg wymienionych standardow. Przedmiotem certyfikacji w przypadku kart
elektronicznych jest okreslony zespdt sprzgtowo-programowy o $cisle zdefiniowanej funkcjonalnosci i sposobie
uzywania. Najmniejsze odstgpstwo od tego zakresu lub scenariusza uzycia uniewaznia status certyfikacji, wigc
oczekiwanie certyfikacji dla catej warstwy elektronicznej (globalnie) jest bardzo trudne w utrzymaniu i
zarzadzaniu gdyz wiele modyfikacji w zakresie dodawania/modyfikacji aplikacji i danych (w ramach
poszczegolnych kontenerow) bedzie naruszato przedmiot certyfikacji i w wielu wypadkach uniewazniato
certyfikacj¢ CALEJ warstwy elektronicznej niezaleznie od tego, ze tylko wybrana cze¢sé/kontener bedzie
podlegat modyfikacji. Zalecane jest precyzyjniejsze zawezenie zakresu objetego certyfikacja i/lub podzielenie
warstwy elektronicznej na oddzielne grupy (np. na poziomie kontenerow), ktére sa oddzielnie specyfikowane i
certyfikowane zgodnie z wymienionymi standardami.

Norma ISO/IEC 15408 nie okre$la zadnych konkretnych cech funkcjonalnych i bezpieczenstwa dla
produktu/systemu certyfikowanego zgodnie z ta norma. Norma ta wymaga okreslenie precyzyjnego profilu
zabezpieczen 1 proces certyfikacji ,bada” zgodnos¢ i doktadno$¢ implementacji zalozen tego profilu
zabezpieczen. Wskazywanie jedynie samego poziomu pewnosci (EAL) oznacza oczekiwanie by produkt
realizowat ,,co$” zgodnie z zatozeniami profilu zabezpieczenia z okre§lonym poziomem pewnosci, zaleznym od
doglebnosci badan w procesie certyfikacji. Niemniej bez zdefiniowania ,,co” i wg jakiego profilu ma by¢
certyfikowane jest fundamentalnym btedem specyfikacji gdyz produkty posiadajace ten sam certyfikat moga
posiada¢ diametralnie inne funkcje i sposoby ich realizacji, gdyz kazdy z nich moze sobie definiowaé w swoim
profilu zabezpieczen inne metody, cele i $rodki ich realizacji.

Obejmowanie procesem certyfikacji mglicie zdefiniowanego i bardzo szerokiego zakresu rozwiazania
informatycznego bardzo podnosi koszty tego procesu i wydtuza czas certyfikacji.

Zupelie niezrozumiatym wymaganiem jest posiadanie certyfikatu FIPS 140-2 Level 3 przez warstwe
elektroniczna DO, gdyz jest to standard/norma stosowana na rynku amerykanskim i w zakresie SSCD w EU byta
stosowana przejsciowo do czasu zdefiniowania profilu i wymaganego poziomu pewnosci na bazie normy
Common Criteria (ISO/IEC 15408). Oba procesy certyfikacyjne sa w zdecydowanej wigkszosci podobne co do
celu. Wymaganie od warstwy elektronicznej OBU certyfikatow roéwnoczesnie nie znajduje potwierdzenia w
praktyce obrotu gospodarczego na rynku kart elektronicznych.

Z drugiej strony, oba standardy proceséw certyfikacyjnych stosowane sa na odmiennych rynkach i dotycza
produktow przygotowywanych dla tych odmiennych rynkéw co finalnie powoduje, iz produkty certyfikowane
pod tymi dwoma standardami zwykle chociaz nieznacznie roéznia si¢ miedzy soba funkcjonalnie, w zakresie
dopuszczalnych scenariuszy uzycia, dopuszczalnych wartosci zmiennych parametrow konfiguracyjnych itd.. lub
certyfikowane sa w roznych momentach czasu i zawieraja nieznaczne roéznice w swoich konfiguracjach (np.
nowszy model mikroprocesora, nieznacznie poprawiona wersja oprogramowania itp.).

Co do zasadniczych funkcjonalnosci produkty te sa tozsame, ale nawet te drobne réznie powoduja, ze istniejace
na rynku lub przygotowywane produkty posiadajace OBA certyfikaty jednoczesnie, NIE SA w rzeczywisto$ci
tym samym produktem i oczekiwanie iz dokladnie TEN SAM produkt posiada oba certyfikaty jest bardzo
nietypowe, kosztowne i ograniczajace konkurencjg.

§ 6. Wskazane w tym paragrafiec ,,wymaganie” jest bardzo niejasne i stosunkowo szybko moze przestaé¢ byc
spelniane przez wydane juz dokumenty. Nie jest jasno okreSlone iz wymaganie takie dotyczy momentu
wydawania dokumentu co z trudem (i wysokim naktadem $rodkdw) mozna jeszcze probowaé zapewni¢. W
kolejnych miesiacach po wydaniu dokumentu, dotyczace go rozporzadzenie naklada w § 6 na warstwe
elektroniczng wymagania, ktére moga by¢ juz nie spetniane — rodzi si¢ pytanie czy DO przestaje wtedy spetniac
wymagania rozporzadzenia?

§ 7.1. pkt 2. Funkcjonalno$¢ dowodu osobistego nie obejmuje tworzenia pieczgci elektronicznej gdyz wg
definicji Rozporzadzenia jest ona tworzona przez pieczgtujacego, ktory jest osoba prawna lub jednostka
organizacyjna niemajaca osobowosci prawnej. Jesli w §wietle niniejszego punktu pieczeé miataby by¢ tworzona
"z uzyciem odpowiednich danych zapisanych w dowodzie osobistym" to raczej nie moze to by¢ pieczel



elektroniczna.

§ 7.1. pkt 3 Wskazane zatozenie moze by¢ niepoprawne jedynie jesli pod pojgciem ,,innych danych, dostgpnych
niezaleznie od terminala;” beda kryly si¢ odpowiednie sekrety (klucze) zainstalowane w terminalu. Wymaganie
wydaje si¢ mie¢ wewngtrzng sprzecznos¢ gdyz konstrukeja ,, ...wykorzystujac wyltacznie dane zarejestrowane...”
jest sprzeczna z dalsza czg$cia wymagania gdzie dodaje si¢ ,.takze przy wykorzystaniu innych danych”. Czyli
albo ,jedynie” albo ,dane z komunikacji + inne dane”. Wykorzystujac ,inne dane” juz nie realizuje si¢
»Wykorzystania jedynie danych...”.

Nalezato by zapis ten zmodyfikowaé do bardziej konkretnej i poprawnej postaci odwotujacej si¢ do wszelkich
metod i informacji za wyjatkiem sekretow uzywanych przez terminal.

§ 8.1. Poniewaz czytnik zdefiniowano jako urzadzenie posredniczace w komunikacji terminala z DO powinno
si¢ dopuszczaé nawigzywanie bezpiecznego kanalu pomigdzy terminalem a DO a nie pomigdzy czytnikiem a
DO gdyz wydaje sig, iz intencja ustawodawcy jest rozgraniczenie roli czytnika (relatywnie prostego i
niezaufanego urzadzenia zapewniajacego komunikacje z DO) i wyposazonego w jaka$ logike, bezpieczenstwo i
odpowiedzialne zadania zwiazane z zaufaniem, terminala. W szczego6lnosci powinna by¢ dopuszczalna sytuacja
gdy bezpieczny kanat jest nawiazywany pomig¢dzy warstwa elektroniczna DO a systemem informatycznym
ustugodawcy bez jakichkolwiek posrednich miejsc gdzie kanat ten jest ,przerwany” (tzn. bezpieczenstwo
"end-to-end"). Czytnik zwykle jest urzadzeniem znajdujacym si¢ poza kontrola posiadacza dowodu, wigc
nawiazywanie bezpiecznego kanatu, ktory ,.konczy si¢ na czytniku” w zasadzie pozbawia posiadacza kontroli
nad tym czy transmisja poufnych informacji odbywa si¢ w sposob bezpieczny jako, ze docelowym adresatem tej
transmisji nie jest czytnika ale terminal! Uregulowanie jedynie bezpieczenstwa kanatu od DO do czytnika i brak
regulacji co do jakosci kanalu od czytnika do terminala czyni cala wymiang informacji pomigdzy terminalem a
DO niezaufana.

Poniewaz definicja ,,bezpiecznego kanatu” wskazuje iz informacje przesytane tym kanalem sa szyfrowane, to
oznacza iz wg § 8.1 czytnik bylby urzadzeniem deszyfrujacym tres¢ komunikacji, czyli musiatby si¢ postugiwaé
okreslonym algorytmem kryptograficznym, kluczami i protokotem formujacym kanal — a to wydaje sig raczej
zadaniem dla bardziej zarzadzanego i kontrolowanego uczestnika interakcji z DO jakim jest terminal lub system
IT petniacy rolg terminala.

Praktyka rynkowa jest, ze czytniki sa urzadzeniami relatywnie prostymi i niepelniacymi rél zwiazanych z
bezpieczenstwem komunikacji a jedynie odpowiadaja za obstuge interfejsu komunikacyjnego do przesylania
do/z karty okreslonych jednostek informacyjnych (zwykle tzw. komunikatow ADPU i odpowiedzi na te
komunikaty). Naktadanie na czytnik zaawansowanych zada¢ ochrony komunikacji z DO, faktycznie zaciera
roéznicg (skadinad bardzo rozsadna) miedzy czytnikiem a terminalem, gdyz czytnik zaczyna by¢ de facto...
terminalem.

§ 8.3. Zupehie niezrozumiale sa wymagania bazujace na alternatywie (LUB) trzech zupelnie odmiennych
metod/mechanizméw. W jaki sposoéb oczekuje si¢ realizacji uwierzytelnienia dowodu ,, ...przez wykorzystanie
kodu zawartego w warstwie graficznej dowodu osobistego”? By¢ moze intencja ustawodawcy jest by
uwierzytelnienie DO realizowane bylo pod warunkiem spetnienia pewnych przestanek — co nie zostato jasno
przekazane w niniejszym punkcie.

Czy zapis iz przypadek uwierzytelnienia opisywany w tym punkcie moze by¢ ,,dokonany z wykorzystaniem
interfejsu stykowego” nalezy rozumieé, ze nie moze on by¢ wykonywany przez interfejs bezstykowy? Czy
uprawnione organy ,,nie moga” wykorzystywa¢ uwierzytelnienia DO przez taki interfejs czy moze dla takiego
interfejsu okresla si¢ inne wymagania? A jesli tak to jakie sa to wymagania?

§ 8.4. Certyfikat dostgpu moze by¢ odczytany PO nawiazaniu jakiego$ kanalu komunikacyjnego. Jesli w
certyfikacie ma by¢ zawarte wymaganie uzywania kodu lub hasta a w §wietle pkt. 1 do nawiazania bezpiecznego
kanatu pomigdzy warstwa elektroniczng dowodu osobistego a czytnikiem wymagane jest wykorzystania kodu
zawartego w warstwie graficznej dowodu osobistego lub hasta (PIN), to zdarzenia te wydaja si¢ by¢ od siebie
uzaleznione w sposdb niemozliwy do realizacji — odczyt certyfikatu wymaga istnienia jakiego§ kanatu
komunikacji a samo nawiazanie kanalu wymaga... wiedzy czy konieczne jest uzywanie kodu/hasta, ktora tao
wiedza jest ... w certyfikacie dostgpu.

Caly § 8. W sposob niezrozumiaty lub niepoprawny taczy i miesza zagadnienie nawigzywania zabezpieczonego
kanatu i realizacji funkcji uwierzytelniania DO. Jesli intencjq ustawodawcy jest by uwierzytelnianie DO byto
czescig sktadowa protokotu budowania tego zabezpieczonego kanalu to nalezy przeredagowaé caty § 8 dla
precyzyjnego oddania tych intencji.

Nie jest jasna relacja pomigdzy kodem/hastem uzywanym w trakcie zestawiania kanatu oraz w trakcie
uwierzytelniania DO — czy to ten sam kod czy dwa odrgbne kody? Jesli DO bedzie wymagal uzywania
odrebnych kodéw/haset dla realizacji r6znych funkcji to nalezato by to wyraznie zdefiniowac.



Pojecia bezpiecznego kanatu i jego zakresu (czy tylko do czytnika czy dalej do terminala?) roéwniez zostaty
przedstawione nieczytelnie.

§ 10.3 pkt 1. Ze wzgledu na charakter rozporzadzenia lepsza forma bylo by wskazanie iz tozsamos¢ weryfikuje
uprawniony organ by tatwiej bylo modyfikowa¢ w przysziosci listg organdéw, ktore taka procedur¢ moga
zrealizowaé. Jesli juz istnieje potrzeba regulacji w zakresie procedur operacyjnych i uczestnikow
poszczegodlnych procesow to warto je przenie§ do oddzielnego rozdzialu i omoéwic/uregulowaé spdjnie i
globalnie dla wszystkich proceséw dotyczacych obstugi i uzywania DO.

Dodatkowo § 10.3 pkt 4 wskazuje na uzycie ,,zaufanego terminala”. co samo w sobie posrednio wskazuje na
ograniczona grupg podmiotow, ktdre taki terminal posiadaja, a to w sumie powoduje czgéciowa nadmiarowos¢ §
10.3 pkt 1 gdyz wilasciwy organ gminy jest wskazany przez wymoég uzycia ,,zaufanego terminala”, ktory
,realizuje zadania zwigzane z wydawaniem dowoddw osobistych” (na podstawie definicji zaufanego terminala +
posiadacza zaufanego certyfikatu dostepu).

§ 10.4. Warto$¢ 10 000 jest niezrozumiata w kontekscie pojeé ,,$redniej liczby prob” i definicji ,,hasta (PIN)”
gdyz matematycznie trudno jest odgadna¢ intencje ustawodawcy. Niezrozumiale jest tez dlaczego w ustgpie tym
jest mowa wylaczne o ,,procedurze zmiany hasta lub utworzeniu nowego hasta” — jaki jest zwiazek $redniej
liczby prob odgadnigcia nowego hasta z procedura jego zmiany (matematyczny zwiazek)?

§ 11.7. Dowdd osobisty okresla uprawnienia terminala na podstawie certyfikatu terminala i certyfikatu dostepu.
Uprawnienia te sa maksymalnymi uprawnieniami, nieprzekraczajacymi uprawnien okreslonych certyfikatem
dostepu i certyfikatem terminala.

Powinno by¢ raczej: ,uprawnienia te sq maksymalnymi uprawnieniami, nieprzekraczajqcymi tych uprawnien,
ktora sq okreslone jednoczesnie w certyfikacie dostepu i certyfikacie terminala”, gdyz proponowana postac nie
oddaje poprawnie warunku stosowania sumy logicznej (AND) uprawnien pochodzacych z obu certyfikatow.

§ 12. Trochg niefortunne miejsce dla tej regulacji gdyz rozdziat dotyczy tylko uwierzytelniania terminala.
Paragraf ten posrednio wskazuje na BARDZO wazny aspekt bezpieczenstwa komunikacji z DO, ktory w
minimalnym stopniu zostal opisany — zawiera on informacjg, ze OBA uwierzytelnienia sa warunkiem
nawigzania bezpiecznego kanatu, ale nie jest jasne czy tylko w takim przypadku powstaje bezpieczny kanat a
wykonanie ktoregokolwiek z uwierzytelnien bez realizacji drugiego nie konstytuuje takiego bezpiecznego
kanatu.

Czy w ogole dopuszczalna jest komunikacja z DO lub z terminalem BEZ jednego lub obu uwierzytelnien?

Jaka jest kolejnos¢ realizacji obu uwierzytelnien: czy najpierw musi zosta¢ wykonane uwierzytelnienia terminala
czy najpierw uwierzytelnienie DO? W drugim przypadku istnieje realne niebezpieczenstwo ujawnienia cze¢sci
informacji z DO dla nieuprawnionego terminala skoro zanim uwierzytelniono jego dane identyfikacyjnych,
warstwa elektroniczna pozwoli na wykonywanie uwierzytelniania DO (ktére jak wiadomo oznacza
,udowodnienie” iz przekazane informacje identyfikujace DO sa autentyczne i dotycza tego wiasnie egzemplarza
DO...).

Paragraf ten dodatkowo wskazuje na powstanie bezpiecznego kanalu pomigdzy DO a terminalem co jest
odmienne od opisywanego w § 8.1 "bezpiecznego kanatu" pomiedzy DO a czytnikiem.

Jakie sa zalezno$ci migdzy tymi kanalami? Czy jeden kanal znajduje si¢ ,,wewnatrz” drugiego kanatu? Jakimi
metodami/protokotami postuguja si¢ do budowy tych kanalow strony komunikujace si¢? Czy okresla si¢ i jakie
minimalne parametry bezpieczenstwa dla obu tych kanatow (np. minimalne dtugosci kluczy kryptograficznych,
rodzaje algorytmow itp.)?

§ 13. Niezrozumiaty cel, mechanizm i sposob jego osiagnigcia. Aby potwierdzi¢ zgodno$¢ jednych danych z
drugimi nalezalo by przekaza¢é oba ich zbiory do weryfikacji. Czy intencja tego paragrafu jest
obowiazek/zalecenie odczytu automatycznego danych zawartych w warstwie graficznej i przekazywanie ich do
terminala w celu potwierdzania zgodnoS$ci z analogicznymi danymi odczytanymi z warstwy elektronicznej? Jaki
jest cel takiego potwierdzania i w jakich kontekstach ma ono wystgpowac? Jakie jest cel tego procesu? Kto i
kiedy ma go przeprowadzac?

Ktore dane maja byé przekazywane bezpiecznym kanatem do terminala w mys$l ostatniego zdania tego
paragrafu: dane z ktorej warstwy DO?

§ 14. Zawiera kolejny raz pewnego rodzaju nieczytelna alternatywe uzywania ,albo” interfejsu stykowego
,,albo”... nieokreslonego interfejsu ale z uwierzytelnieniem DO z pomoca kodu lub hasta (i nieokre§lonym
wymaganiem dla istnienia lub nie uwierzytelnienia terminala).

Czy w przypadku interfejsu stykowego niewymagane jest uwierzytelnianie DO? Dlaczego w takim przypadku
wydaje sig, iz ustawodawca domniema autentycznosci DO?



Zawarte w § 13 wymaganie na przekazywanie danych w ramach bezpiecznego kanatu do terminala, posrednio
juz wymusza wykonanie uwierzytelnienia DO jako kroku przygotowawczego do utworzenia bezpiecznego
kanatu do terminala (wg § 12). Na gruncie takiego szczegoélnego wskazywania konieczno$ci uwierzytelnienia
DO dla przesytania wybranych danych warstwy graficznej, rodzi si¢ watpliwo$¢ czy dla przesytania innych
danych nie jest wymagane uwierzytelnienie DO? Ale jak wtedy interpretowaé bezpieczny kanal w mysl § 13?

Watpliwo$¢ generalna budzi zadanie przekazywania (wg § 14) przez dowdd osobisty danych, o ktérych mowa a
art. 12 ustawy gdyz... w artykule tym ustawa mowi o warstwie graficznej a nie warstwie elektronicznej. Jak sam
DO mialby przekazywaé, np. interfejsem stykowym wybrane dane z... warstwy graficznej??? Prawdopodobna
intencja dotyczy "takich samych danych zawartych w warstwie elektronicznej" ale wymaga to jednoznacznego
wskazania a nie domyslania sig.

Kolejny problem to oczekiwanie by DO przekazywal wybrane informacje z pomini¢ciem niektoérych danych a
jednoczesnie ustawa w art. 13.1 wskazuje, ze warstwa elektroniczna zawiera dane umieszczone w warstwie
graficzne] wraz z danymi je uwierzytelniajacymi. Konsekwencja planowanego przekazywania wybranych
danych jest wymaganie by poszczegélne dane lub ich grupy posiadaly odrgbne dane uwierzytelniajace gdyz w
przypadku objgcia wszystkich danych tacznie informacje¢ uwierzytelniajaca, przesytanie niekompletnego ich
zestawu uniemozliwia poprawne ich uwierzytelnienie a na taki mechanizm bezpieczenstwa wskazuje art. 12.1
ustawy.

Analiza wymagan na uwierzytelnianie jednoczesnie DO (wg rozporzadzenia) i danych w nim zawartych (wg
ustawy) budzi watpliwosci co do oczekiwanego ogdlnego modelu bezpieczenstwa w zakresie autentycznosci i
uwierzytelniania danych pochodzacych ,,z” lub zawartych ,,w” warstwie elektronicznej DO 1 ich zgodnosci z
danymi zawartymi w warstwie graficznej. Model ten nie wynika jednoznacznie z postanowien ustawy i
rozporzadzenia a typowo wg powszechnie stosowanych modelu ochrony powinno bazowaé¢ w przypadku
poszczegolnych danych na okreslonej alternatywie lub koniunkcji:

a) odczytu uwierzytelnionych danych z dowolnego zrddta,

b) odczytu nieuwierzytelnionych danych z uwierzytelnionego Zrodta

Zagadnienie okre§lonych ograniczen na uzywanie réznych interfejséw komunikacyjnych, jesli w ogoéle powinno
by¢ rozrézniane to wymaga bardziej klarownego i uporzadkowanego przedstawienia gdyz takie miejscowe
»wyjatki od reguty” wprowadzaja bardzo duza niepewno$¢ co do intencji i wymagan ustawodawcy w zakresie
réznicowania zakresu dopuszczalnosci wykonywania réznych funkcji DO za posrednictwem jednego czy
drugiego interfejsu komunikacyjnego.

§ 15. Brakuje definicji ,,blankietu DO” w sekcji definicji.

§ 15.2. O jakim ,,podpisie elektronicznym” jest mowa w tym ustgpie? Osobistym czy kwalifikowanym? W
niniejszym rozporzadzeniu nie okre$lono nigdzie specjalnych/odrgbnych wymagan ochrony dla ,,danych do
sktadania podpisu elektronicznego” — jaka wigc powinna by¢ ta ochrona?

§16.2. W § 11.8 nie ma kryteriow, na ktdre powoluje si¢ ten ustgp — prawdopodobnie blad numeracji.

§ 16.3. Ustgp ten zawiera posrednio BARDZO istotng dla calej koncepcji warstwy elektronicznej dowodu
osobistego, a nigdzie niewyjasniona, wskazoéwke iz dla terminali przydzielane sa uprawnienia ,,do
poszczegodlnych kontenerow” i poszczegodlnych operacji na tych kontenerach. Wymaga to duzo bardziej
klarownego zdefiniowania i okreslenia wymagan a nie tylko wspomnienie iz co$ takiego bgdzie kontrolowane...
ale przez kogo, jak, na podstawie jakich informacji, w ramach jakich interakcji z DO itd. itp.?

Rozdzial 8. Praktycznie catkowite oderwanie przedstawionych w nim zatozen ochrony od standardow i dobrych
praktyk stosowanych w przemysle kartowym obecnie. Konsekwencja jest konieczno$¢ przygotowania od
poczatku rozwiazania dedykowanego dla PL.ID co jest procesem bardzo kosztownym i czasochlonnym.

Z postanowien rozporzadzenia i ustawy nie wynika nigdzie konieczno$¢ stosowania takich doktadnie metod
zarzadzania zawarto$cia warstwy elektronicznej (danymi i oprogramowaniem) a tym samym przyj¢ta nietypowa
metoda ochrony zapisywania danych i oprogramowania i kontroli uprawnien do takich zapiséw nie znajduje
uzasadnienia.

§ 19.2. Brakuje cho¢by minimalnego wyjasnienia co ustawodawca rozumie przez :potwierdzenie woli
posiadacza...” — czy chodzi o jakie$§ rozwigzanie techniczne czy organizacyjne? Czy wymagane jest pdzniejsze
dowodzenie uzyskania takiego potwierdzenia woli? Jakie? Jak definiowane jest pojgcie ,.bezposrednio przed
zastosowaniem danych do sktadania podpisu™? Zastosowanie danych poprzedzane jest m.in. transmisja danych
do podpisania lub skrétu takich danych, na ktéorych ma by¢ podpis sktadany — czy potwierdzenie woli
bezposrednio przed oznacza moment PO przestaniu danych do karty? A jesli tak to w jaki sposob i kto ma
wykona¢ to potwierdzenie: czy chodzi o zadanie dla warstwy elektronicznej, czytnika, terminala czy jakiego$
podmiotu trzeciego? Ustgp ten wymaga rozwinigcia lub wyjasnienia.



§ 20.1. Z definicji Centrum Certyfikacji nie wynika zasadno$¢ przesytania takich danych akurat do Centrum
Certyfikacji, chyba, ze finalizacja podpisu osobistego miataby by¢ ,,ustuga certyfikacyjna” co nie jest oczywiste
1 wystarczajaco wyjasnione/uzasadnione w treci rozporzadzenia ani nie wynika z innych przepisow. By¢ moze
warto zmodyfikowa¢ definicj¢ Centrum Certyfikacji i rozszerzy¢ zakres ustug §wiadczonych przez ten system
informatyczny?

§ 20.3 pkt 1. Wymaganie to mylnie moze sugerowac iz dane o ktorych mowa w ust 1 tego paragrafu generalnie
mozna zweryfikowa¢ z udzialem Centrum Certyfikacji a faktycznie dane to nie sa podpisem osobistym
bezwarunkowo i nie moga by¢ jako taki podpis uzyte.

§ 20.4. Zawiera bardzo nietypowe, niesymetryczne wzgledem wczesniejszych ustgpow tego paragrafu i trudne w
realizacji wymaganie by sfinalizowany podpis byt odsytany bezpiecznym kanatem gdyz:
a) moze to by¢ juz trzeci zagniezdzony bezpieczny kanal do dowodu (pierwsze dwa zakonczone sa
odpowiednio na czytniku i terminalu) od Centrum Certyfikacji,

b) wytworzenie danych, o ktérych mowa w § 20.1 wymaga uzycia mieszanki informacji znajdujacych sig
w DO, w terminalu (lub aplikacji z nim wspotpracujacej) i w Centrum Certyfikacji; przesytanie takich
informacji do DO wymaga odrgbnych kanatow Iub uzycia jednego kanatu do przestania kompletu
informacji pozyskanych innymi drogami od pozostatych ,,uczestnikow procesu podpisywania”,

c¢) koncowym uzytkownikiem podpisu osobistego jest prawdopodobnie terminal, wigc przestanie
koncowej postaci podpisu do DO jest niezrozumiale.

Istnienie takiego kolejnego bezpiecznego kanatu posrednio sugeruje § 21.2.

By¢ moze cata koncepcja przebiegu procesu sktadania podpisu osobistego ma przemys$lan model komunikacyjny
i bezpieczenstwa, ale trudno go znalez¢ w zapisach §19, §20 i §21 w $wietle realiow technologii i standardow
kart elektronicznych.

§ 22.1 Ponownie niezrozumiata jest koncepcja odczytywania wymagan dla sposobu nawiazania bezpiecznego
kanatu przed nawigzaniem bezpiecznego kanatu.

§ 22.3 Wymaganie okreslajace zmiang hasta (PIN) umieszczone w tym paragrafie, w §wietle tego, ze zasady
modyfikacji hasta okreslono juz wczesniej w § 10, posrednio wskazuja, iz by¢ moze intencja ustawodawcy
bylo, zeby byly to rézne hasta. Jest to na tyle wazne zagadnienie iz zastuguje na odrgbne i kompleksowe
uregulowanie. Standardem przemystowym jest rozgraniczanie wymagan i sposoboéw realizacji uwierzytelniania
dokumentu elektronicznego wzgledem systemow zewngtrznych (z  uzyciem roéznych protokotow
kryptograficznych klasy ,,zapytanie-odpowiedz” Iub jako czg¢s¢ sktadowa protokotéw tworzacych bezpieczny
kanat) ORAZ uwierzytelniania posiadacza dokumentu wzgledem tego dokumentu.

W pierwszym przypadku celem jest udowodnienie iz stosowany jest konkretny i autentyczny dokument, a w
drugim przypadku uzyskuje si¢ potwierdzenie iz dokumentem tym postuguje si¢ jego upowazniony posiadacz
(dzigki weryfikacji zatozenia iz tylko posiadacz zna poufne hasto (PIN)).

Obie klasy zadan uwierzytelniania zastuguja na wyrazne i spojne uregulowanie, zwlaszcza, ze w rozporzadzeniu
wydaje si¢ iz wystgpuje wicle hasel, wiele akcji uwierzytelniania jakiej§ strony wzgledem drugiej oraz wiele
bezpiecznych kanatow, ktdre czgsto to bardzo $cisle zwiazane z uwierzytelnianiem, ktdre rownie czgsto bywa w
praktyce taczone z uzywaniem hasel posiadacza, zwlaszcza gdy celem przyjetego finalnie rozwiazania jest tez
optymalizacja czasu realizacji wszystkich zadan czastkowych.

Caly rozdzial 10 wymaga modyfikacji, gdyz z jednej strony jest bardzo zlozony co by wskazywato na cheé
opisania zagadnienia ograniczonej identyfikacji w sposob umozliwiajacy jej praktyczne wykorzystanie przez
zainteresowane podmioty ale z drugiej strony ilo$¢ niejasnosci, nowych pojeé wczesniej nie zdefiniowanych
oraz prawdopodobnych biledéow uniemozliwiaja weryfikacje poprawnoSci catego mechanizmu i jego
implementacjg bez innego, doktadniejszego opisu. Jednak nic nie wskazuje w rozporzadzeniu na istnienie lub
plan opublikowania takich specyfikacji, wigc tylko rozporzadzenie i ustawa pozostaja jako materiaty zroédlowe
do analizy regulacji co absolutnie nie jest wystarczajace i niestety intencje ustawodawcy i skutki regulacji w
zakresie ograniczonej identyfikacji nie sa mozliwe do oceny.

§ 29. Poniewaz funkcjonalno$¢ karty ubezpieczenia zdrowotnego zostala praktycznie niezdefiniowana,
niepotrzebne jest regulowanie zagadnienia licznika pieczeci elektronicznych. Znacznie rozsadniejszym wyjsciem
jest pozostawienie zdefiniowania funkcjonalnosci tego wyodregbnionego kontenera do osobnego rozporzadzenia
dotyczacego kompleksowo karty ubezpieczenia zdrowotnego gdyz zakres regulacji w niniejszym rozporzadzeniu
jest szczatkowy, wigc wymaga znacznego rozwinigcia, a taki pojedynczy zapis jak w § 29 tylko utrudnia
kompleksowe i spdjne zdefiniowanie dziatania, wydawania, obstugi funkcji karty ubezpieczenia zdrowotnego w
oddzielnym dokumencie.

W szczegdlnosci wskazanie iz DO samodzielnie dolacza warto$¢ licznika do danych opatrywanych pieczgcia



implikuje praktycznie petna obstuge sam DO zagadnienia formatéw dokumentéw opatrywanych taka pieczecia
lub formatéw pieczeci 1 zwiazanych z nig algorytmdéw, co nie jest typowym oczekiwaniem wzgledem karty
elektronicznej i moze bardzo komplikowaé zaprojektowanie faktycznego DO realizujacego tak zdefiniowane
zadania.

§ 32.1. Moze by¢ bardzo trudny do realizacji (lub niemozliwy) na bazie istniejacych obecnie technologii kart
elektronicznych. Bardziej odpowiednie i symetryczne wzgledem regulacji niniejszego rozporzadzenia
dotyczacych generowania innych danych stuzacych do sktadania podpisu lub informacji uwierzytelniajacej, jest
model przyjety w § 31.1 Iub § 31.2 gdzie wskazuje si¢ na ich instalacjc w warstwie elektronicznej (a nie
generowanie przez DO) lub pozostawia si¢ kwesti¢ otwarta odsylajac do spelnienia wymagan jak dla
bezpiecznego urzadzenia do sktadania podpisu kwalifikowanego.

Dzigki temu proces generowania i/lub instalacji danych do sktadania podpisu osobistego moze by¢ realizowany
na wiele sposobdw jesli tylko spetniaja one klarownie wyznaczone cele bezpieczenstwa.

Ze wzgledu na techniczny charakter podpisu osobistego, najwlasciwsza forma dla powstania danych do
sktadania podpisu osobistego jest ich generowanie w ramach wspotpracy warstwy elektronicznej DO z
systemem finalizacji 1 innymi systemami Centrum Certyfikacji (wg aktualnej definicji z rozporzadzenia) gdyz
DO i tak nie jest w stanie wygenerowa¢ takich informacji samodzielnie bo dane stuzace do finalizacji podpisu i
tak musz¢ by¢ uzgodnione z systemami zewngtrznymi wobec DO. Wymaganie zawarte w § 32.3 dosc
jednoznacznie wskazuje, jakie sa intencje i oczekiwania ustawodawcy i taki skutek tatwiej jest osiagnaé¢ majac
kontrolg nad procesem generowania danych do sktadania podpisu osobistego a nie oddawanie tego procesu do
realizacji przez sam dowod na zadanie posiadacza.

§ 32.2. Mozna odnie$¢ (by¢ moze mylne, wrazenie), ze wskazuje si¢ iz Centrum Certyfikacji generuje dane do
sktadania podpisu po czym wystawia certyfikat...

§ 33.2 Bez rownoczesnej analizy przywotanego w tym ustgpie opisu protokotu komunikacyjnego, nie mozna w
petni oceni¢ poprawno$ci, kompletnosci i optymalno$ci znacznej czgsci rozporzadzenia. Konsultacji powinny
by¢ poddawane oba te dokumentu jednoczesnie gdyz stanowia nierozerwalna catosc.

5. Podsumowanie i generalne zastrzezenie

Jesli intencja ustawodawcy jest uregulowanie szczegétowych kwestii technicznych w oddzielnym
dokumencie to ok. 1/3 niniejszego projektu nalezatoby przenie$¢ do tego dokumentu gdyz szczegodty te stanowia
cato$¢. W obecnej postaci bardzo wiele postanowien rozporzadzenia jest niezrozumiatych, niekompletnych Iub
budzi watpliwosci, co do mozliwosci i bezpieczenstwa ich realizacji wg takiego niespdjnego i nickompletnego
opisu technicznego jaki miejscami pojawia si¢ w rozporzadzeniu. Umieszczenie znacznej czgsci szczegotow
technicznych w rozporzadzeniu moze mie¢ tylko dwa wyjasnienia:

a) stanowia one czg$¢ istniejacej, spojnej i poprawnej koncepcji praktycznej technicznej realizacji
funkcjonalno$ci wymaganej od DO i jego bezposredniego otoczenia, a to oznacza, ze s3 gotowe
pozostate, komplementarne czgsci specyfikacji (np. specyfikacja protokotu komunikacyjnego) i ocenie
nalezy podda¢ komplet wymagan, koncepcji i specyfikacji,

b) sapierwszymi i ogélnymi zatozeniami technicznymi dla czgsci elektronicznej DO i nie istnieja jeszcze
inne specyfikacje i koncepcje — ale wtedy wszelkie regulacje, ktore nie definiuja ogdlnych wymagan a
wskazuja juz na sposdb realizacji innych wymagan powinny zosta¢ usuni¢te z projektu
Rozporzadzenia i przeniesione do mocno technicznego, spdjnego, kompletnego opisu technicznego
DO, ktéry powstanie pozniej.

Aktualna mieszanka zrozumiatych wymagan i regulacji zdefiniowanych w sposéb neutralny dla sposobu
implementacji oraz fragmentarycznych definicji bezpiecznych protokoldw, mechanizméw podpisu i
uwierzytelniania i innych szczegétow metod osiagnigecia ogodlnych wymagan, jest bardzo daleka od
akceptowalnej postaci aktu regulacyjnego, ktéry ma by¢ doktadnie i poprawnie stosowany przez szeroka klase
podmiotdw uczestniczacych we wszystkich cyklach zycia blankietu DO, gotowego DO, w procesach
generowania roéznych informacji zapisywanych w pamigci DO, projektujacych i implementujacych sktadniki
otoczenia wspotpracujacego z DO (czytniki, terminale, systemy IT) oraz samych posiadaczy DO, ktorzy powinni
wiedzie¢ co, jak i dlaczego moga/powinni/musza robi¢ by postugiwanie si¢ DO przynosito im korzysci a nie
generowalo zagrozenia, powodowato problemy i powigkszato frustracj¢ tzw. ,.elektroniczna administracja”,
ktérej niezrozumienie moze tworzy¢ dla nich niebezpieczne sytuacje, za ktorych skutki beda w pehi
odpowiedzialni na gruncie prawa.



