Warszawa, dnia 17 sierpnia 2009

Stanowisko KIGEiT wobec proponowanych przez MI rozwigzan prawnych
w projektowanej ustawie o podpisach elektronicznych

Poproszeni pismami Pana Ministra z dnia 30 lipca i 3 sierpnia 2009 r. nr DGE-0211-3-mf/09 o
dodatkowe konsultacje w sprawie proponowanych rozwiazan prawnych zwiazanych z podpisami elek-
tronicznymi oraz innymi mechanizmami uwierzytelniania przedstawiamy ponizej opini¢ Krajowej
Izby Gospodarczej Elektroniki i Telekomunikacji w tej sprawie. Nasze uwagi, propozycje i sugestie
dotycza gtéwnie rozwiazan majacych bezposrednio zwiazek z dzialalnoscia podmiotéw gospodar-
czych.

Pieczeé elektroniczna.

Pieczg¢ elektroniczna moze odegra¢ pozytywna rolg w upowszechnianiu elektronicznego obrotu
gospodarczego pod warunkiem, ze przepisy prawa jej dotyczace nie beda pozostawiac¢ zbyt duzo pola
do dowolnego ich interpretowania. Jezeli dzisiaj nie potrafimy precyzyjnie przewidzie¢ i wskazac¢
przypadkow praktycznego zastosowania pieczgci i jej skutkow prawnych, ktore maja okresli¢ przyszte
ustawy, to lepiej nie wprowadzac tego pojgcia pochopnie. Zataczona tabelka tez nie uwzglednia przy-
padkéw uzycia pieczeci elektronicznej. By¢ moze ustawodawca zaplanowat juz miejsce pieczeci w
obrocie prawnym i przeprowadzil analiz¢ celowosci jej wprowadzenia. Jednak nie majac tej wiedzy
odnosimy si¢ tylko do naszego rozumienia pieczeci elektronicznej i na tej podstawie przekazujemy
ponizsze uwagi.

W obrocie gospodarczym zastosowanie samej pieczeci (pieczatki) firmy lub instytucji w trady-
cyjnej formie nie wywotuje skutkow prawnych. Piecze¢ ma raczej znaczenie jako czytelny przekaz
informacji o zrédle pochodzenia danego dokumentu i jego autentyczno$ci w rozumieniu, ze nie jest to
kopia lub odpis dokument, ale jego oryginal. Jednak dopiero podpis osoby uprawnionej do podpisania
danego dokumentu nadaje dokumentowi odpowiednia moc prawna. Pieczatka jako taka nie jest wiary-
godnym zabezpieczeniem a jej podrobienie jest stosunkowo tatwe. I cho¢ w drodze analizy poréw-
nawczej cech indywidualnych mozna odrézni¢ oryginat od falsyfikatu, to rzadko taka analizg jest w
stanie przeprowadzi¢ osoba akceptujaca dokument. W praktyce, w §wiadomosci spolecznej pieczatka
podnosi range dokumentu papierowego, nadaje jej bardziej oficjalny charakter. W wielu przypadkach
stanowi pewna rol¢ w procedurze nadzoru wewnatrz przedsigbiorstwa, bowiem sam fakt uzycia pie-
czeci oznacza koncowa faze przygotowania danego dokumentu i jego akceptacj¢ przez osobg dokonu-
jaca stemplowania (nie musi to by¢ ta sama osoba, ktéra podpisuje dokument). W praktyce, rézne
przedsigbiorstwa lub instytucje wypracowaty wtasne procedury uzycia pieczeci firmowych.

Jednak z drugiej strony mozna tez zauwazy¢ tendencje, wzorem panstw zachodnich, odchodzenia
od powszechnego stosowania przez firmy pieczgci na rzecz tzw. papieru firmowego, ktory petni de
facto t¢ sama rolg co pieczatka, czyli informuje o oryginale dokumentu i zrodle pochodzenia. Papier
firmowy, podobnie jak piecze¢ zwykta nie ma zadnej rangi prawnej nadanej ustawowo a jej wykona-
nie nie jest niczym obwarowane. Jako wyjatek mozna poda¢ przyktad pieczgci notarialnej, ktorej rola
jest okreslona w odpowiedniej ustawie a sama pieczeé moze by¢ wykonana tylko przez wskazanego
przez prawo wykonawce. Nie mozna tego juz powiedzie¢ o pieczgciach urzedowych, ktoérych wzor
okresla ustawa z dnia 30 stycznia 1980 r. o godle, barwach i hymnie Rzeczypospolitej oraz o pieczg-
ciach panstwowych.

Jaka rolg moglaby petni¢ pieczgé elektroniczna? Przede wszystkim jako sposob potwierdzenia in-
tegralnosci dokumentu (przesytanych droga elektroniczna danych) oraz zrodla jego (tych danych)
pochodzenia. Ale w jakich przypadkach i z jakim skutkiem prawnym? Ustanawiajac prawo nie mozna
abstrahowa¢ od technicznych mozliwosci i praktycznych skutkow jego realizacji. Pierwsze pytanie
dotyczy liczby i rodzajow pieczgci uzywanych w jednej organizacji.



Sa trzy mozliwosci.
1. Jedna pieczec dla jednego podmiotu.
2. Kilka pieczeci o takim samym znaczeniu.
3. Rdzne pieczecie w zaleznosci, do jakich czynnosci przeznaczone.

Ad 1. Wymuszenie sytuacji — jedna piecze¢ dla jednego podmiotu — z praktycznego punktu widzenia
nie wydaje si¢ mozliwe. Trudno taka sytuacje wyegzekwowac, dlatego nie powinno si¢ stawia¢ takich
ograniczen prawnych.

Ad 2. Nalezy przyjaé, ze jeden podmiot moze mie¢ kilka pieczeci rownowaznych, czyli uzycie ktorej-
kolwiek z nich bedzie moglo wywotywac ten sam skutek praktyczny i ewentualnie prawny. Oczywi-
$cie o tym, czy dany podmiot bedzie posiadal jedna, czy wiele pieczgci bedzie podyktowane wzgle-
dami praktycznymi i organizacyjnymi danego podmiotu. Istotniejsza jest odpowiedz na pytanie, jaka
role bedzie miata pelni¢ pieczgé elektroniczna oraz jak bedzie umocowana prawnie. Takze nalezy
uswiadomic¢ sobie aspekty praktyczne, technologiczne i techniczne stosowania pieczgci. Tych aspek-
tow nie mozna pomina¢ nawet przy zatozeniu, ze sama ustawa musi by¢ technologicznie neutralna —
ustawa jednak musi by¢ realnie mozliwa do stosowania.

Mozna rozwazaé kilka zastosowan:

a) uwiarygodnienie transmisji danych, czyli do nawiazania bezpiecznego kanalu wymiany da-
nych pomigdzy nadawca a odbiorca danych przesytanych elektronicznie;

b) oznaczenie dokumentu elektronicznego w celu nadania mu cechy autentycznos$ci — mozliwosé
stwierdzenia integralno$ci dokumentu oraz zrodta jego pochodzenia;

¢) oznaczenie dokumentu w celu nadania mu znaczenia prawnego rownowaznego dokumentowi
podpisanemu przez osobe (osoby) fizyczng uprawniona do reprezentowania danego podmiotu.

Przypadek (a) — wtasciwie dzisiaj taka funkcjonalno$¢ jest praktycznie realizowana np.za pomoca
technologii SSL. Korzystajac z tej technologii i certyfikatow SSL mozemy uwierzytelni¢ strony biora-
ce udzial w elektronicznej wymianie danych, czyli stwierdzi¢ autentyczno$¢ zrédta pochodzenia in-
formacji oraz uwierzytelni¢ odbiorcg tych danych, jak i dodatkowo stwierdzi¢ integralno$¢ przesyta-
nych danych. Co istotne, dzigki znajomosci certyfikatu SSL odbiorcy informacji mozemy do niego
zaszyfrowa¢ wiadomo$¢, czyli uzyskaé poutnos¢ przekazywanych danych. Jednak metody poufnosci,
cho¢ wazne wykraczaja poza zakres omawianej ustawy. Z technologicznego punktu widzenia mamy tu
do czynienia z podpisem elektronicznym ale nie moze on by¢ uznany jako podpis w rozumieniu pra-
wa.

Przypadki (a) i (b) roéznia si¢ tym, ze w (b) ,,piecze¢” przypisana jest do dokumentu i stanowi
wraz z nim swego rodzaju oddzielny byt. Przyktadem moglaby tu by¢ faktura elektroniczna, ktéra
bylaby samodzielnym dokumentem majacym poprzez piecze¢ cechy wystarczajace do stwierdzenia jej
autentycznos$ci. Przykladem na zastosowanie (a) moze by¢ uwierzytelnienie podmiotu zadajacego od
nas podania wrazliwych danych (np. w bankowosci internetowej). Uwierzytelnienie to pozwala w
danym momencie podja¢ decyzj¢ o zaufaniu do systemu, z ktorym nawiazaliSmy komunikacj¢ elek-
troniczna ale nie pozostawia dokumentu w rozumieniu tradycyjnym. Wykazanie, np. w celach proce-
sowych, ze takie uwierzytelnienie rzeczywiscie wystapito wymaga eksperckiej analizy dziatania sys-
temow informatycznych (logi systemowe itd.). Dlatego z punktu widzenia ustawy o podpisach elektro-
niczny tylko przypadki (b) i (c) sa istotne do ewentualnego prawnego uregulowania, jako Ze ustawa ze
swej istoty ma zajmowac si¢ takimi przypadkami uzycia technologii elektronicznych, ktére pozwalaja
uwierzytelnia¢ dane bedace dokumentem elektronicznym a nie tylko uwierzytelnia¢ strony, ktore poz-
niej wymieniaja si¢ informacja lub dokumentami elektronicznymi bez ich podpisywania.

Rodza si¢ zasadnicze pytania dotyczace odpowiednio:

1) wiarygodnosci pieczgci elektronicznej,

2) skutkow prawnych wywotanych uzyciem pieczeci oraz konkretnych przypadkow zastosowa-

nia pieczgci elektronicznej.

Ad 1) Mowiac o wiarygodnosci pieczgci nie mozna nie odnies¢ si¢ do technologii, ktéra moze
by¢ uzyta przy realizacji pieczeci elektronicznej. Jezeli przyjaé, ze pieczgé elektroniczna to



zupetnie co$ innego niz podpis elektroniczny ale bez sprecyzowania technicznej natury pie-
czeci trudno odnies¢ si¢ do jej wiarygodnosci i tym bardziej zajmowaé si¢ nia w ustawie o
podpisach elektronicznych. Mozna natomiast przyja¢, ze piecze¢ elektroniczna moze by¢
szczegbdlnym przypadkiem podpisu elektronicznego Woéwczas bytaby ona weryfikowana za
pomoca szczegdlnego rodzaju certyfikatu, czyli zaswiadczenia przypisujacego dane do wery-
fikacji pieczgci do podmiotu, ktdry tej pieczeci uzywa. Dla osoby akceptujacej dokument wia-
rygodnos¢ pieczeci bedzie zalezata od wiarygodnosci certyfikatu, a ta zalezy od wystawcy cer-
tyfikatu i procedury (polityki), ktéra miata zastosowanie przy wydawaniu tego certyfikatu.
Strony komunikacji elektronicznej zawsze moga si¢ umowi¢ miedzy soba, ktorego wystawce
honoruja. W szczegélnym przypadku moga to by¢ tzw. autocertyfikaty wydane przez podmiot
dla siebie samego. Nie ograniczajac zadnej drogi uznawania wzajemnego pieczeci ustawa po-
winna jednak wskaza¢ rodzaj powszechnie honorowanego certyfikatu i sposob jego pozyska-
nia oraz weryfikacji. Dlatego uzasadnione jest uwzglednienie w ustawie wydawania kwalifi-
kowanych certyfikatow do weryfikacji pieczeci elektronicznych. Nalezy przy tym zauwazyc,
ze certyfikat kwalifikowany nie jest wiarygodny tylko dzigki rzetelnemu, spelniajacemu wy-
magania ustawy procesowi wystawiania certyfikatu ale takze mozliwos$ci wezesniejszego, niz
wynika to z okresu waznos$ci, uniewazniania certyfikatu i skutecznego, powszechnie znanego
sposobu informowania o tym fakcie wszystkich zainteresowanych uczestnikow elektronicznej
komunikacji. Jest to bardzo istotne w obrocie gospodarczym.

Ad 2) Skutek prawny uzycia pieczgci elektronicznej trudno odnie$¢ do uzycia innego instru-
mentu w rozumieniu ,,tradycyjnym”. Nie ma w doktrynie prawnej ani podpisu osoby prawnej,
ani pieczeci (poza wyjatkowymi sytuacjami). Jezeli piecze¢ elektroniczna, miataby mie¢ prak-
tyczne zastosowanie, to wywotywane przez jej stosowanie skutki prawne powinny by¢ okre-
slone w ustawie o podpisach elektronicznych albo w innych aktach prawnych, ale powinnismy
juz je przewidzie¢, aby uzasadni¢ w ogole wprowadzenie pojgcia pieczgci elektronicznej i
ewentualnie nada¢ jej odpowiednie brzmienie. Wydaje si¢, ze nie mozna zastosowac pieczeci
elektronicznej w przypadku (c). Nie moze ona zastapi¢ reprezentacji podmiotu przez osobg lub
osoby fizyczne. Moze ona natomiast by¢ z powodzeniem stosowana do uwierzytelnienia au-
tomatycznej wymiany dokumentow i wszedzie tam, gdzie obecnie nie jest wymagany podpis
wlasnorgczny 0sob wilasciwie umocowanych lub wymodg takiego podpisu jest nadmiarowy.
Nie powinno si¢ natomiast zaktada¢, nawet w ograniczonym zakresie, uzycia pieczgci zamiast
wymaganych podpiséw osob zgodnie z zasada reprezentacji i odpowiedzialnos$ci wynikajaca z
roli tych os6b w organizacji lub otrzymanych petnomocnictw do jej reprezentowania. Czym
wigkszy zakres spraw mozliwych do zalatwienia za pomoca pieczeci jako substytutu podpi-
sOw 0sOb uprawnionych do reprezentowania danego podmiotu tym wigksze ryzyko jej stoso-
wania po stronie tego podmiotu, a wlasciwie jego zarzadu, ktory poniesie konsekwencje nad-
uzycia pieczeci przez osoby majace praktyczna mozliwosé jej uzycia. W przypadku podpisu
osoby fizycznej istnieje mozliwos¢ jednoznacznej identyfikacji osoby, ktora podpisujac nad-
uzyta swoich uprawnien, natomiast w przypadku pieczeci taka identyfikacja jest utrudniona.
Odpowiedzialnos¢ za dystrybucje uprawnien do wykorzystywania pieczgci w organizacji be-
dzie spada¢ na zarzad firmy. Przyklad: Przewaznie w przedsigbiorstwie rézne osoby sa
uprawnione do poszczegdlnych czynno$ci zwiazanych z reprezentacja tego przedsigbiorstwa
w roznych sferach dziatania. Jezeli wszystkie te czynnos$ci bedzie mozna wykona¢ postugujac
si¢ pieczecia firmy, to osoby te beda musiaty mie¢ dostgp do tej pieczgcei i praktycznie moze
nastapi¢ zréwnanie uprawnien tych osob poprzez rozszerzenie uprawnien kazdej z tych osob o
uprawnienia pozostalych. Aby tak si¢ nie stato sa dwa rozwigzania. Wprowadzi¢ r6zny rodzaj
pieczeci do zatatwiania réznych rodzajow spraw albo w przedsigbiorstwie wdrozy¢ system in-
formatyczny zarzadzajacy uprawnieniami do uzycia pieczeci przez poszczegolne osoby w taki
sposob, aby mogly one uzy¢ pieczeci tylko w przypadku spraw, do ktérych prowadzenia sa
uprawnieni. Wprowadzenie r6znych rodzajow pieczgci mija si¢ z idea pieczgci w ogole i za-
hacza o sfer¢ pelnomocnictw, ktére nie powinny by¢ przypisane do pieczgci. Natomiast fir-
mowy system zarzadzania dostgpem do pieczeci moze okazac si¢ trudny do realizacji i drogi
szczegoOlnie dla firm, ktore nie maja zaawansowanego wewngtrznego systemu informatyczne-
go realizujacego tzw. zarzadzanie tozsamos$cia. Pieczgé nie rozwigze tez sprawy pelnomoc-



nictw dla innego podmiotu dzialajacego w imieniu danego przedsigbiorstwa, np. obstuga fir-
my przez biuro rachunkowe. Trudno wyobrazi¢ sobie upowaznienie innego podmiotu poprzez
przekazanie jemu wilasnej pieczeci firmowe;.

Uzycie pieczgci zastgpujace podpis osoby fizycznej reprezentujacej dany podmiot byloby ko-
rzystne tylko w przypadku matych firm, w ktorych witasciciel lub wlasciciele majacy te same upraw-
nienie zalatwiaja sprawy osobiscie lub przez pelnomocnika o pelnych uprawnieniach do reprezento-
wania firmy.

Z powyzszej analizy wynika, ze w przypadku dokumentow, ktore nie wymagaja podpisow osob
fizycznych, piecze¢ elektroniczna jako ,,podpis podmiotu nie bgdacego osoba fizyczna” moze odegrac
istotng role w procesie automatycznej wymiany dokumentéw w celu jednoznacznej identyfikacji i
uwierzytelnienia podmiotu przesytajacego lub odbierajacego dokument i stwierdzenia integralnosci
tego dokumentu. Przepis w ustawie o podpisach elektronicznych powinien méwi¢ o tym, ze w przy-
padku pozytywnej weryfikacji pieczgci elektronicznej podmiotu przyjmuje sig, ze dokument, ktory ta
pieczecia byl opatrzony zostal sporzadzony przez ten podmiot. Natomiast przepisy odrgbne (inne
ustawy) powinny okresli¢ skutki prawne uzycia pieczeci w konkretnym przypadku, najlepiej przez
analogie do ,,tradycyjnych” czynno$ci prawnych. Jednak nalezy przewidzie¢ konsekwencje zarowno te
pozytywne jak i negatywne stosowania tych przepisow. Ponizej dla przyktadu podajemy hipotetycznie
mozliwe przepisy, ktore moglyby regulowaé¢ uzycie pieczeci elektronicznej w konkretnych przypad-
kach.

o Przepis 1: Dostarczenie podmiotowi dokumentu drogq elektronicznq potwierdzone przez ten
podmiot jego pieczeciq elektroniczng wywotuje taki sam skutek jak dostarczenie przez Poczte
Polskq dokumentu listem poleconym za zwrotnym potwierdzeniem odbioru. Podobny przepis
juz istnieje i dotyczy administracji publicznej — urzedowe potwierdzenie odbioru wykorzystu-
je, co prawda nienazwana piecze¢ elektroniczna urzedu potwierdzajacego odbidr elektronicz-
nej korespondencji. W relacjach biznesowych taki przepis miatby rowniez sens. Oczywiscie
przedsigbiorstwo odbierajace w taki sposob dokumenty musiatoby posiada¢ odpowiedni, nie-
zawodny system informatyczny. Dlatego nie mozna ,,zmusza¢” przedsigbiorcow do odbierania
w taki sposob korespondencji ale stworzenie prawnych podstaw do takiej wymiany elektro-
nicznej w biznesie spowodowaloby przystosowanie si¢ do tych wymogow wielu przedsieg-
biorstw, dla ktérych bedzie to ekonomicznie uzasadnione.

o Przepis 2: Deklaracje podatkowq opatrzonq pieczeciq elektroniczng podmiotu uznaje sie za
deklaracje tego podmiotu rownowaznq deklaracji papierowej opatrzonej pieczqtkq firmowq i
podpisanq przez upowaznionego pracownika. Ten przyktad juz narusza zasad¢ odpowiedzial-
nosci i reprezentacji przedsigbiorstwa przez uprawniona osobg fizyczna, chyba, ze dzisiejszy
wymog podpisania deklaracji papierowej jest nadmiarowy.

Zaufany profil

Niewiele mamy danych na temat planowanej praktycznej realizacji uwierzytelniania na podstawie
zaufanego profilu. Nie jest on przedmiotem rozwazan przy pracach nad nowa ustawa o podpisach
elektronicznych ale wynika bezposrednio z projektowanej nowelizacji ustawy o informatyzacji pod-
miotow realizujacych zadania publiczne. Zgodnie z przedstawiona przez Ministerstwo tabela zaufany
profil ma zastapi¢ podpis elektroniczny we wszystkich kontaktach z administracja publiczna i nie
przewiduje si¢ zadnych wyjatkowych sytuacji, w ktorych zaufany profil bytby stabszym instrumentem
prawnym niz podpis kwalifikowany osoby fizycznej wystepujacej we wlasnym imieniu lub reprezen-
tujaca przedsigbiorce. Nasuwa si¢ kilka pytan.

1. Czy w przypadku przedsigbiorstw zaufany profil zwiazany ma by¢ z konkretna osoba fizyczna
upowazniong do reprezentowania danej firmy, czy jest przypisany firmie? W tym drugim
przypadku korzystanie z zaufanego profilu z punktu widzenia korzysci i ryzyka jego stosowa-
nia bedzie zblizone do korzystania z pieczgci elektronicznej, o czym pisaliSmy wczesdnie;j. Je-
zeli natomiast profil jest zwiazany z konkretna osoba fizyczna, to jak bedzie wygladal system
nadawania uprawnien tym osobom na platformie ePUAP?



2. Czy proces uzyskania statusu uzytkownika zaufanego profilu bedzie dla pracodawcow prost-
szy niz uzyskanie certyfikatu kwalifikowanego? Ze wzgledu na planowana rangg prawna, wy-
daje sig, ze bedzie trzeba przej$¢ podobna droge weryfikacji tozsamosci z ta roznica, ze spra-
wy bedzie zatatwiato si¢ osobiscie w urzedzie a nie w komercyjnym centrum certyfikacji lub u
notariusza. Nie musi to oznacza¢ tatwiejszej procedury dla przedsigbiorcy, dla ktorego brak
optaty nie zawsze musi by¢ czynnikiem decydujacym w wyborze metody.

3. Czy udostgpnienie metody opartej na zaufanym profilu nie ostabi rozwoju elektronicznej ko-
munikacji w relacjach biznes-biznes i biznes-klient indywidualny, do ktérych zaufany profil
nie bgdzie mial zastosowania? Dla oso6b fizycznych, a takze dla przedsigbiorstw bedzie dodat-
kowym utrudnieniem stosowanie réznych instrumentéw technicznych i prawnych, ktorych
uzycie nie zalezy od wagi zalatwianej sprawy ale od podmiotu, z ktérym prowadzi si¢ t¢
sprawe.

4. Czy w zwiazku z planowanym wydawaniem nowych dowodow osobistych z mozliwo$cia
sktadania za ich pomoca podpisow elektronicznych, jest celowe budowanie olbrzymiej infra-
struktury do obstugi zaufanego profilu? Naszym zdaniem korzystniejsze byloby przystosowac
platforme ePUAP do obstugi podpisow elektronicznych przy jednoczesnym poszerzeniu listy
spraw, ktore mozna zatatwi¢ z administracja publiczna bez podpisu lub stosowania szczegol-
nych mechanizméw uwierzytelnienia klienta urzedu. Wowczas realizacja zaufanego profilu
bylby znacznie uproszczona i zastosowana we wszystkich przypadkach, w ktérych forma pi-
semna, czyli z podpisem rownowaznym wilasnorgcznemu nie jest wymagana.

Podpis osobisty

Podpis osobisty o zaproponowanym przeznaczeniu nie jest naszym zdaniem dobrym pomystem.
Jezeli dowdd osobisty ma by¢ jednoczes$nie komponentem technicznym stuzacym do sktadania podpi-
su elektronicznego, to niech to bedzie podpis kwalifikowany. Wowczas moga rozwinaé si¢ elektro-
niczne formy kontaktu w relacji klient indywidualny — przedsigbiorca. Wykorzystanie dowodu osobi-
stego tylko w relacjach z administracja publiczna zmniejszy efektywno$¢ catego projektu zwiazanego
z elektronicznym dowodem osobistym.

Certyfikat atrybutow

Tutaj powtdrzymy nasza opini¢ z naszego wczesniejszego pisma. Certyfikat atrybutow moze
mie¢ istotne znaczenie dla rozwoju elektronicznych kontaktéw biznesowych. Dotychczasowa praktyka
stosowania podpisu elektronicznego, nawet w jego formie kwalifikowanej, z punktu widzenia bezpie-
czenstwa obrotu gospodarczego wykazala istotny mankament, a mianowicie sam podpis elektroniczny
identyfikuje jednoznacznie osobg podpisujaca ale nie pozwala w sposodb wiarygodny ustali¢ petno-
mocnictw tej osoby. Brak prawnie uznawanej formy elektronicznej takiego pelnomocnictwa powodu-
je, ze zakres stosowania podpisu elektronicznego jest ograniczony de facto do sytuacji, w ktorej pod-
pisujacy wystepuje we wlasnym imieniu. W pozostatych przypadkach do dokumentu elektronicznego
nalezy ,,dotaczy¢” dokument papierowy potwierdzajacy odpowiednie umocowanie osoby sktadajacej
podpis do reprezentowania podmiotu, w imieniu ktérego dziala. W ten sposéb idea zatatwiania waz-
nych sprawa (np. zawieranie umow) droga elektroniczna nie byta mozliwa do realizacji bez przekaza-
nia dodatkowych dokumentow papierowych. Odpowiednie umocowanie prawne certyfikatu atrybutu
jest rozwigzaniem pozadanym. W tym celu ustawodawca wprowadzajac certyfikat atrybutu, powinien
okresli¢ rowniez jego kwalifikowana forme, bo tylko w ten sposdb mozna zapewni¢ bezpieczenstwo
prawne osobie akceptujacej dokument elektroniczny. Certyfikat atrybutow moze rozwiaza¢ wiele
spraw, ktorych rozwiaza¢ nie mozna za pomoca samego certyfikatu kwalifikowanego jak réwniez za
pomoca pieczeci elektroniczne;.

Znacznik czasu

Tutaj nie mamy wigkszych uwag. Uwazamy, ze utrzymanie kwalifikowanego znacznika czasu ja-
ko wywotujacego skutki prawne daty pewnej jest zrozumiate i ze wszech miar konieczne dla pewnosci
obrotu gospodarczego i prawnego.



Podmioty swiadczqce ustugi zwiqzane  metodami uwierzytelnienia

Panstwo powinno ogranicza¢ wszelkie wlasne dziatalnos$ci, ktore z powodzeniem moga efektyw-
niej realizowa¢ firmy prywatne. Rola Panstwa rola powinna ograniczy¢ si¢ do ustanawiania dobrego i
stabilnego prawa, ktore bedzie stymulowaé rozwoj pozadanych ustug na wolnym i konkurencyjnym
rynku. W przypadku ustug szczeg6lnie waznych dla bezpieczenstwa obrotu prawnego i gospodarczego
Panstwo powinno sprawowa¢ nadzor nad tymi ustlugami a nie probowac je realizowac, jak to byto w
poprzednim ustroju. Prze§wiadczenie, ze w przypadku $wiadczenia danej uslugi przez Panstwo
zmniejsza si¢ poziom ryzyka zwiazany z korzystania z tej ustugi nie jest niczym uzasadnione. Nie
moze natomiast w zadnym przypadku nastgpowac ostabienie kontroli Panstwa nad rzetelnoscia $wiad-
czenia ustug certyfikacyjnych, gdyz mogto by to doprowadzi¢ do spadku zaufania do tych ustug a w
konsekwencji do ograniczonego stosowania formy elektronicznej w sprawach waznych z gospo-
darczego punktu widzenia.

Rynek ustug certyfikacyjnych powinien opiera¢ si¢ na zdrowej konkurencji firm, a wigc zdrowej
grze rynkowej, przy zachowaniu najwyzszej jakosci i wiarygodnosci tych ustug i jednoczesnej kontro-
li Panstwa. A to moga zapewni¢ podmioty o ugruntowanej pozycji gospodarczej, finansowej oraz od-
powiednim doswiadczeniu i wiedzy. Nalezy wigc nadzwyczaj powaznie rozwazy¢, czy ulatwienie
wszystkim chetnym podmiotom wejscia na rynek ustug kwalifikowanych poprzez obnizenie wymo-
gow 1 ustawowe zrezygnowanie z obowiazkowych audytow nie obnizy rangi i zaufania do podpisu
elektronicznego. Kontrola Panstwa nad jako$cia uslug nie musi oznaczaé limitowanego koncesjono-
wania tych podmiotoéw, czyli nie musi oznaczaé ograniczenia konkurencyjnosci.

Twierdzenie, ze administracja rzadowa podejmuje si¢ $wiadczenia pewnych ustug po to, aby byty
one powszechnie dostgpne i bezptatne ma cechy populizmu. Koszty ponoszone przez Panstwo w
zwiazku z prowadzona dzialalno$cia beda pokrywac wszyscy podatnicy niezaleznie od tego, czy beda
beneficjentami tych ustug czy nie. A koszty takiej dzialalno$ci panstwowej beda, w naszym przekona-
niu, zawsze wyzsze niz ponoszone przez firmy komercyjne. Jezeli stusznie rzad uwaza, ze nalezy
zmniejszy¢ koszty wejscia w stosowanie podpisu elektronicznego przez przedsigbiorcow, to powinien
aktywnie stwarza¢ warunki temu sprzyjajace zarowno dla centrow certyfikacji jak i dla uzytkowni-
kéw. Moze zaproponowaé np. ulgi podatkowe zwiazane z zakupem certyfikatow oraz systemow
wspomagajacych stosowanie podpisu elektronicznego. Podobny mechanizm zastosowano w przypad-
ku nabywania kas fiskalnych, a nie uruchomiono panstwowej produkcji kas fiskalnych rozdawanych
za darmo kazdemu chetnemu.

Akceptowane poziomy ryzyka w obrocie gospodarczym

Stosowanie roznych rozwiazan technicznych, instrumentéw prawnych oraz procedur wplywaja-
cych na poziom bezpieczenstwa przeprowadzanych transakcji elektronicznych zawsze zalezy od war-
tosci tych transakcji lub ich znaczenia biznesowego. Wiele spraw w relacjach B2B a takze B2C jest
zatatwianych przy wykorzystaniu zwyklego maila Iub telefonu ale sg tez takie zdarzenia gospodarcze,
ktore musza by¢ zabezpieczone na wypadek pozniejszych roszczen prawnych i finansowych. Dla tych
zdarzeh musza by¢ wskazane ustawowo instrumenty, ktérych zastosowanie zabezpiecza interesy kon-
trahentow. W przeciwnym razie zawsze pozostanie wiele spraw, ktorych droga elektroniczna zatatwic
si¢ nie da. Dlatego zwracamy uwagg na formy kwalifikowane zaréwno certyfikatow do weryfikacji
podpiséw elektronicznych, certyfikatow atrybutdéw, znacznika czasu a takze pieczgci elektroniczne;j.
Ustawa nie wykluczajac stosowania w praktyce roznych rozwiazan musi wskaza¢ te, ktoérych zastoso-
wanie zagwarantuje skuteczno$¢ prawna zawartych umow lub dokonanych innych transakcji w drodze
elektronicznej. Jednocze$nie wazne jest tez wspieranie tych rozwiazan, ktére nie ogranicza w przy-
sztosci polskiego przedsigbiorcy w dziatalnosci na rynkach zagranicznych, w tym w szczegdlnosci w
Unii Europejskiej z powodu braku interoperacyjnosci pomigdzy Polska a Unia Europejska.



