Stanowisko KIGEiT wobec projektu ustawy o podpisach elektronicznych z dnia
24.11.2008 r.

Krotki okres konsultacji (nawet mimo przedtuzenia) w znacznym stopniu ograniczyt moz-
liwosci przedstawienia szczegélowych uwag do przedstawionego projektu ustawy. Ze wzgle-
du na decyzje Ministerstwa o przygotowaniu nowej, a nie nowelizacji obecnie obowiazujacej
ustawy, nie mozna w sposob jednoznaczny porowna¢ odpowiednich zapisow oraz sensu i
przyczyn niektorych zmian.

Dlatego tez ograniczymy si¢ do uwag og6lnych, naszym zdaniem zasadniczych i kilku
przyktadow, jednoczesnie deklarujac gotowos¢ udzialu naszych ekspertow w dalszych pra-
cach nad ulepszeniem zaprezentowanego projektu ustawy a takze podczas prac komisji sej-
mowych.

Ustawa w przedstawionej wersji jest, naszym zdaniem, mato zrozumiala. Biorac pod
uwage ztozono$¢ materii jakim jest podpis elektroniczny z punktu widzenia techniki i prawa
nalezy poprawniej zdefiniowac pojgcia i wprowadzi¢ bardziej czytelny uktad przepisow.

Trudno w wielu przypadkach doszuka¢ si¢ regulacji, o ktorych mowa jest w ,,Uzasadnie-
niu”. Dotyczy to np. stusznej idei umozliwienia sktadania podpisu elektronicznego obywate-
lowi za pomoca dowodu elektronicznego, ktora wedtug autorow ustawy zalezy od wprowa-
dzenie definicji podpisu urzgdowego. Jednak sama nazwa jak i sposob zdefiniowania tego
podpisu wprowadzi wigcej niejasnosci niz reguluje jakiekolwiek kwestie zwiazane z certyfi-
katem w dokumencie ID. Sprawa dokumentu tozsamos$ci jako sktadnika umozliwiajacego
sktadanie podpisu elektronicznego powinna by¢ uregulowana raczej w ustawie dotyczacej
dowodu osobistego w oparciu o ogolne pojecia i przepisy zawarte w ustawie o podpisie elek-
tronicznym. To samo dotyczy wielu innych mozliwych zastosowan podpisow elektronicznych
jak rowniez nos$nikow kluczy i certyfikatow, ktdérych powstania na etapie tworzenia ustawy o
podpisie elektronicznym nie mozna przewidzie¢, a tym bardziej rozstrzygna¢ szczegdtowe
kwestie prawne ich dotyczace.

Tworcom projektu tej ustawy powinno przyswieca¢ zapewnienie zgodno$ci z przepisami
unijnymi w takim zakresie aby produkty i ustugi bazujace na podpisie elektronicznym gwa-
rantowaty interoperacyjnos¢ i transgraniczno$¢ przynajmniej w ramach Unii Europejskiej.
Dlatego stuszne jest wprowadzenie pojgcia podpisu zaawansowanego zdefiniowanego zgod-
nie z wlasciwa Dyrektywa UE, ale zupetnie niezrozumiate w tym kontekscie jest wprowadze-
nie np. definicji podpisu urzegdowego, certyfikatu urzgdowego, certyfikatu systemowego i
kilku innych poje¢. Krajowi producenci i dostawcy rozwigzan wykorzystujacych podpis elek-
troniczny, a takze przedsigbiorcy $wiadczacy ustugi z wykorzystaniem elektronicznej formy
wymiany dokumentéw dziatajacy na rynku migedzynarodowym beda mieli wiele problemow z
wlasciwa interpretacja przepisow krajowych w odniesieniu do przepiséw obowiazujacych w
innych krajach cztonkowskich Unii, a co za tym idzie moze to ograniczy¢ ich mozliwos$ci
eksportu lub importu wielu produktéw i ustug. Wprowadzenie specyficznie polskich rozwia-
zan moze naruszy¢ zasady okreslone w tzw. Dyrektywie Ustugowe;.

Nalezy tez zwroci¢ uwage na zgodnos$¢ zapisoOw ustawy z odpowiednimi aktami norma-
tywnymi tworzonymi w UE dotyczacymi praktyki stosowania podpisu elektronicznego oraz
produktow 1 ustug opierajacych swoje bezpieczenstwo na technologii klucza publicznego.
Przyktadem jest miedzy innymi sluszna idea wprowadzenia certyfikatu atrybutu, ale jego de-
finicja a tym bardziej interpretacja zawarta w ,,Uzasadnieniu” znacznie odbiega od uregulo-
wan normalizacyjnych i znacznie ogranicza jego stosowanie.



Aby unikna¢ nieporozumien interpretacyjnych oraz btgdow w zapisach ustawy nalezy
wraz z trescia projektu samej ustawy opracowac projekty wszystkich rozporzadzen, o ktérych
mowi ustawa. Jak uczy do$wiadczenie — a z takimi przypadkami spotykaliSmy si¢ wielokrot-
nie — proba prawidtowego uregulowania szczegétowego w rozporzadzeniach czgsto stoi w
sprzeczno$ci z zapisami w akcie nadrzednym, przy ktérego opracowywaniu zabrakio odpo-
wiedniej wnikliwosci lub wiedzy szczegdtowej, ktéra maja eksperci opracowujacy rozporza-
dzenia.

Ze spraw bardziej szczegOtowych pragniemy zwroci¢ uwage na brak uregulowan doty-
czacych technicznej weryfikacji wymaganej doktadnosci synchronizacji do czasu urzegdowego
lub czasu UTC(PL) oraz wskazania kto moze uzyska¢ uprawnienia do jej wykonywania. Pro-
ponujemy wprowadzenie w art. 13 ust. 1 nowego pkt 3 w nastgpujacym brzmieniu:

., 3. srodki techniczne i procedury oraz czestos¢ wykonywania stalej i okresowej weryfika-
¢ji doktadnosci synchronizacji do czasu urzedowego lub czasu UTC(PL).”

Skutkiem tej zmiany bedzie nadanie obecnemu pkt. 3 nr 4.
Uzasadnienie

W ustawie nie zostalo zdefiniowane, na czym polega techniczna weryfikacja wymagane;j
doktadnos$ci synchronizacji do czasu urzedowego lub czasu UTC(PL) i kto moze uzyskac
uprawnienia do jej wykonywania. W zwiazku z tym wiasciwe zapisy powinny znalez¢ si¢ w
akcie wykonawczym (Rozporzadzeniu MG).

Gtowny Urzad Miar rozpowszechnia sygnaty czasu urzedowego i uniwersalnego czasu
koordynowanego UTC(PL) sposobami okreslonymi w rozporzadzeniu Ministra Gospodarki,
Pracy 1 Polityki Spotecznej z dnia 19 marca 2004 r. w sprawie sposoboOw rozpowszechniania
sygnatéw czasu urzgdowego i uniwersalnego czasu koordynowanego UTC(PL) (Dz. U. nr 56,
poz. 548). Konieczne jest zdefiniowanie weryfikacji zgodnosci z czasem urzedowym lub
UTC(PL) réwniez za posrednictwem innych serweréw czasu sterowanych sygnatami z ato-
mowych wzorcoOw czasu i czgstotliwosci nalezacych do instytucji uczestniczacych w tworze-
niu Polskiej Atomowej Skali Czasu TA(PL) i migdzynarodowych atomowych skal czasu TAI
1 UTC za posrednictwem UTC(PL). W tym przypadku nastepuje w sposob ciagly weryfikacja
skali czasu realizowanej w danej instytucji wzgledem UTC(PL).

Weryfikacja techniczna moze by¢ wigc przeprowadzana poprzez GUM lub inny podmiot,
ktoéry wyznacza swoja skalg czasu i prowadzi ciagte porownania wzglegdem UTC(PL). Sa to
np. Centrum Badan Kosmicznych, Instytut £.acznosci, Instytut Tele- 1 Radiotechniczny, Tele-
komunikacja Polska S.A., Centralny Wojskowy Osrodek Metrologii.

Réwniez w przypadku serwerdw czasu sterowanych sygnatem fizycznym UTC(PL) po-
bieranym z GUM powinna by¢ mozliwo$¢, aby mogly one by¢ zrodlem weryfikacji zgodnosci
z czasem urzedowym lub UTC(PL).



