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STANOWISKO
W SPRAWIE MOZLIWYCH ROZWIAZAN PROBLEMU
ZASTAPIENIA KOPH PAPIEROWEJ PARAGONU KOPIA ELEKTRONICZNA
W DUZYCH ORGANIZACJACH HANDLOWYCH

Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji skupiajaca najwigkszych dostaw-
cow fiskalnych urzadzen rejestrujacych w Polsce w nawigzaniu do ustalen spotkania w dniu
20 kwietnia 2006 roku w Ministerstwie Finansow, pragnie wyrazi¢ swoje stanowisko w spra-
wie zastgpienia kopii papierowej paragonéw kopia elektroniczna oraz zaproponowaé rozwia-
zanie tego problemu.

Po przeanalizowaniu i zebraniu uwag od najwigkszych producentéw i dostawcow urzadzen
fiskalnych KIGEiT uwaza, ze aktualnie dopuszczony do stosowania w duzych organizacjach
handlowych system archiwowania i przechowywania dokumentéw kasowych na informa-
tycznych nosnikach jednokrotnego trwatego zapisu, charakteryzujacy si¢ tym, ze wykorzystu-
je kasy/drukarki fiskalne wyposazone w program pracy, ktéry umozliwia transfer danych dru-
kowanych na kopii papierowej (tasmie kontrolnej) do sytemu zewng¢trznego celem archiwiza-
cji oraz weryfikacje autentycznosci pochodzenia i integralnosci zarchiwowanych danych, nie
jest w odczuciu potencjalnych uzytkownikéw rozwigzaniem odpowiadajacym ich potrze-
bom. Gléwnym problemem jest to, iz obowiazek przechowywania papierowych kopii doku-
mentdéw kasowych zostal jedynie skrécony, a nie zniesiony.

Ilustracja tej tezy moga by¢ przekazane przez przedstawicieli naszej Sekcji SDFUR' KIGEIT
informacje, iz po uptywie roku od uzyskania przez dany System dopuszczenia do obrotu dru-
karek fiskalnych, ktére moga by¢ stosowane w systemach archiwowania dokumentow kaso-
wych, zaden z uprawnionych podmiotéw nie podjat decyzji o wprowadzeniu takiego systemu.
KIGEIT takze nie posiada informacji o wdrozeniu systeméw archiwizowania dokumentow
kasowych przez duze organizacje handlowe prowadzace sprzedaz detaliczna.

Problem zastapienia kopii papierowej paragonoéw kopia elektroniczng winien by¢ zdaniem
ekspertow KIGEiT rozwiazany jak najszybciej. Przemawia za tym praktyka i utatwienia dla
klientéw a sprzyjaja takze nowe technologie (coraz tansze). W ocenie KIGEiT, w porOwnaniu
do rozwiazania aktualnego, proponowane przez nasza Izbg rozwiazanie lepiej odpowiada po-
trzebom potencjalnych uzytkownikow umozliwiajac rownoczesnie zapewnienie odpowiednio
wysokiego poziomu bezpieczenstwa danych zapisanych w Dzienniku Elektronicznym.

! SDFUR — Sekcja Dostawcéw Fiskalnych Urzadzen Rejestrujacych Krajowej Izby Gospodarczej Elektroniki i
Telekomunikacji.
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Opis rozwigzania.

1. Proponowane rozwiazanie problemu zastapienia kopii papierowej dokumentow drukowa-
nych przez kas¢/drukarke fiskalng kopia elektroniczna, polega na dopuszczeniu do obrotu
fiskalnej kasy rejestrujacej, ktéra zamiast drukowania kopii dokumentéw kasowych za-
pisuje je pod catkowita i wylaczna kontrolg programu pracy kasy, w nieulotnych pamig-
ciach, wbudowanych w czesci kasy niedostgpnej dla uzytkownika i zabezpieczonych w
sposéb powodujacy zniszezenie ich plomby, co ma postuzy¢ identyfikacji nieuprawnionej
ingerencji w momencie naruszenia zabezpieczenia. W dalszej czgsci dokumentu kopia
dokumentéw kasowych wydrukowanych podczas jednej doby fiskalnej, zapisana w posta-
ci elektronicznej, nazywana bedzie Dziennikiem Elektronicznym, a kasa rejestrujaca,
ktéra nie drukuje kopii papierowej dokumentéw kasowych, ale utrwala ja w zasobach
pamieci kasy bedzie nazywana Kasg Rejestrujaca z Dziennikiem Elektronicznym.

1.1. Prawo do uzywania kas/drukarek fiskalnych z dziennikiem elektronicznym winni
mie¢ wszyscy podatnicy prowadzacy rejestracje sprzedazy przy uzyciu kas rejestru-
jacych.

1.2. Pojemno$é¢ pamieci przeznaczonej do zapisu Dziennika Elektronicznego w kasie
winna by¢ wystarczajaca do przechowywania wszystkich Dziennikéw Elektronicz-
nych za okres, co najmniej jednego miesiaca kalendarzowego. Kasa rejestrujaca z
dziennikiem elektronicznym nie wymusza momentu przekazania danych do sytemu
archiwowania za wyjatkiem sytuacji szczego6lnych takich jak zapelnienie pamigci lub
stany awaryjne.

Komentarz:

KIGEiT jest zdania, ze za czgsto$¢ archiwowania danych 1 liczbg tworzonych kopil ar-
chiwalnych powinien by¢ odpowiedzialny uzytkownik, a kasa nie powinna wymuszac
momentu wykonania archiwizacja za wyjatkiem sytuacji szczegélnych typu awarie czy
zapelnienie pamigci. Zapis w pkt. 1.2 dopuszcza w szczegdlnosci pamigé o pojemnosci
wystarczajacej do zapisu wszystkich Dziennikow Elektronicznych w okresie od fiskaliza-
cji do wycofania kasy z eksploatacji. W przypadku, gdy uzytkownik odpowiada¢ bedzie
za archiwizacjg¢ kopii dokumentéw kasowych, to we wlasnym dobrze pojetym interesie
bedzie wykonywat zrzut danych z kasy raczej czgsto 1 zapisywat je w kilku kopiach.
2. Wymagania
Kasy rejestrujace z dziennikiem elektronicznym musza spetnia¢ nast¢pujace warunki:
2.1. Pamieé Dziennika Elektronicznego.

a) Kasa winna zawiera¢ co najmniej dwa uklady pamigci nieulotnej przeznaczone
odpowiednio do zapisu Dziennika Elektronicznego i jego kopii bezpieczefistwa,
oraz zabezpieczenia przed blednym zapisem danych, uszkodzeniem zapisanych
danych lub wpisaniem danych w sposob nie kontrolowany przez program pracy
kasy.

b) Pamigé wykorzystywana do zapisu dziennika elektronicznego musi by¢ wbudo-
wana w cze$¢ kasy niedostepna dla uzytkownika i zabezpieczona przed dostgpem
w spos6b powodujacy zniszczenie jej plomby (co ma postuzy¢ identyfikacji nie-
uprawnionej ingerencji) w momencie naruszenia zabezpieczenia.

2.2. Rejestracja danych w dzienniku elektronicznym.

a) Operacja wydruku jednej linii danych na drukarce paragon6éw jest wykonywana
transakcyjnie z operacja zapisu danych w Dzienniku Elektronicznym i w jego ko-
pii bezpieczenstwa pod warunkiem, Ze sg to dane, ktore zgodnie z aktualnie obo-
wiazujacymi wymaganiami dla kas rejestrujacych musza by¢ drukowane na kopii
(tamie kontrolnej). W miejsce grafiki drukowanej na drukarce paragonow do
Dziennika Elektronicznego jest zapisywany napis ‘[grafika]’. Pod pojgciem ‘zapis

2



Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji

b)

2.3.

24.

do Dziennika Elektronicznego’ rozumiany jest zawsze zapis danych do pamigci
zawierajacych oryginat i kopig¢ bezpieczenstwa dziennika.

Dziennik Elektroniczny zawiera wszystkie wydruki wyemitowane przez kas¢ od
momentu zakonczenia poprzedniej doby fiskalnej do Raportu Dobowego koficza-
cego aktualng dobe fiskalng wiacznie, ktérych kopie zgodnie z aktualnie obowia-
zujacymi wymaganiami dla kas rejestrujacych musza by¢ drukowane na tasmie
kontrolnej. W szczegdlnosci nie jest wymagane zapisywanie do dziennika elek-
tronicznego drukowanego Raportu Okresowego.

Paragony, faktury i raport dobowy wyemitowane przez kas¢ musza by¢ zaopa-
trzone w numer kontrolny, o ktérym mowa w rozporzadzeniu Ministra Finansow,
Dz.U. Nr. 108, poz. 948.

Dla wszystkich danych zapisanych w Dzienniku Elektronicznym winien by¢ wy-
liczany na biezaco numer kontrolny, przy pomocy jednej ze standardowych jed-
nokierunkewych funkcji mieszajacych (np. algorytmem SHA-1).

Cykl wytworzenia Dziennika Elektronicznego obejmuje:

e Zainicjowanie dziennika — nastgpuje po wykonaniu pierwszej operacji druko-
wania dokumentu, po zakonczeniu poprzedniej doby fiskalnej, przy zastoso-
waniu regut okreslonych w pkt. 2.2 podpunkt a). Zainicjowanie dziennika musi
by¢ poprzedzone sprawdzeniem przez program pracy kasy integralnosci da-
nych zapisanych w pamigci dziennika, stanu zapetnienia pamigci i stanu archi-
wizacji Dziennikéw Elektronicznych. Wyliczany i zapisywany jest numer kon-
trolny dziennika.

e Zapis do dziennika — dane drukowane sg transakcyjnie zapisywane do dzienni-
ka. Wpis danych do dziennika powoduje wyliczenie aktualnego numeru kon-
trolnego.

e Zamkniecie dziennika — po zapisaniu do pamigci fiskalnej Rekordu Dobowego
i wydrukowaniu Raportu Dobowego, do pamieci fiskalnej zapisywany jest re-
kord Dziennika Elektronicznego zawierajacy numer kontrolny dziennika wyli-
czony po zapisaniu do niego Raportu Dobowego.

W przypadku, gdy nie jest mozliwe wykonanie dowolnej z wymienionych wy-
zej operacji przez program pracy kasy, dzialanie kasy rejestrujacej jest bloko-
wane.

Zamkniete Dzienniki Elektroniczne i ich kopie bezpieczenstwa mogg by¢ usuwa-

ne z pamieci Dziennika Elektronicznego, przez program pracy kasy po ich zar-

chiwizowaniu.

Odczyt/wydruk Dziennikéw Elektronicznych z kasy rejestrujacej.

Program pracy kasy winien umozliwi¢ odczyt/wydruk wszystkich lub wybranych
Dziennikéw Elektronicznych aktualnie zapisanych w zasobach pamieci kasy, w
szczegblnosci takze dziennika zainicjowanego, ale nie zamknigtego.

Archiwowanie Dziennikow Elektronicznych.

Operacje archiwowania danych inicjuje uzytkownik. Kasa rejestrujaca z dzienni-
kiem elektronicznym nie wymusza momentu przekazania danych do sytemu ar-
chiwowania za wyjatkiem sytuacji szczegdlnych takich jak zapelnienie pamigci
dziennika elektronicznego, trwate zablokowanie pracy kasy w wyniku zapelnienia
pamieci fiskalnej lub wykonania Raportu Rozliczeniowego lub stany awaryjne.
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b) Cykl archiwowania obejmuje:

d)

Transfer zamknigtych Dziennikow Elektronicznych z zasobéw pamieci kasy do
sytemu archiwowania — dane sg przesylane przy pomocy dostarczonego przez
producenta/importera programu wspdlpracujacego z programem pracy kasy,
ktory:
1) przetwarza dane Dziennikow Elektronicznych w Pliki Dziennikow Elek-
tronicznych,
2) przesyla dane z kasy do systemu archiwowania danych uzytkownika w
sposéb bezpieczny,
3) weryfikuje autentycznos¢ i kompletnos¢é przestanych danych.

Zapis Plikéw Dziennikéw Elektronicznych — przeniesienie przez uzytkownika
przestanych Plikow Dziennikéw Elektronicznych na nosnik informatyczny,
ktory zgodnie z obowiazujacymi przepisami moze by¢ uzywany do tego celu.
Przestanie przez uzytkownika do kasy potwierdzenia archiwizacji przestanych
danych lub informacji, iz przestane dane nie zostaly zarchiwowane.

Zapisanie do pamigci fiskalnej rekordu danych o wyniku archiwizacji. W przy-
padku, gdy dane zostaly zarchiwowane rekord taki powinien zawierac:

- identyfikator nosnika, na ktérym zapisano Dzienniki Elektroniczne kasy,
- identyfikatory (nazwy) zarchiwowanych Dziennikéw Elektronicznych,
- date i czas zapisu rekordu do pamigci fiskalnej.

Kazdy nosnik, na ktérym system archiwowania zapisuje Pliki Dziennikow Elek-
tronicznych winien zawierac:

etykiete umozliwiajaca jego identyfikacje, zawierajaca informacj¢ o dacie i
czasie pierwszego zapisu oraz numer identyfikacyjny nosnika,

pliki tekstowe dziennikéw elektronicznych wraz ze skojarzonymi z nimi pli-
kami indeksowymi,

dostarczony przez producenta/importera kasy rejestrujacej program stuzacy do
wyszukiwania, przegladania i drukowania kopii dokumentéw, generowania ra-
portéw okresowych, a takze weryfikacji danych zapisanych na nosniku,

plik tekstowy zawierajacy aktualne informacje umozliwiajace zidentyfikowa-
nie dokumentéw zapisanych na nosniku:

- NIP,

- okres czasu jaki obejmuja dane zapisane na nosniku,

- numery unikatowe kas z jakich pochodza dokumenty,

- lista nazw plikow zawierajacych dokumenty,

- data nieodwracalnego przelaczenia nosnika w stan tylko-do-odczytu.

plik historii archiwowania Dziennikow Elektronicznych dla wszystkich kas re-
jestrujacych, ktore wyemitowaly dokumenty zapisane na danym nosniku.

Nazwa przypisana plikowi dziennika elektronicznego winna sklada¢ si¢ z numeru
unikatowego kasy, daty i czasu zakonczenia doby fiskalnej w czasie ktdrej po-
wstal dany dziennik i numeru raportu dobowego.
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2.5. Usuwanie awarii majacych zwiazek z Dziennikiem Elektronicznym.

a) Blad zerowania obszaru pamigci oryginatu lub kopii bezpieczenstwa Dziennika
Elektronicznego po jego zarchiwizowaniu.

Reakcja:
Oznaczenie obszaru pamieci jako uszkodzony. Kasa zostanie zablokowana dopie-
ro po zredukowaniu pojemnosci pamigei do minimalnej dopuszczalnej wartosci

b) Blad danych zapisanych w pamigci oryginatu lub kopii bezpieczefistwa Dziennika
Elektronicznego.

Reakcja:
Wymuszenie wykonania Raportu Dobowego. Tymczasowe zablokowanie kasy.
Automatyczne odtworzenie uszkodzonych danych po zalogowaniu serwisanta.

Wymuszenie archiwizacji danych.
c) Permanentny blad transferu danych do sytemu archiwowania.

Reakcja:
Kasa zostanie automatycznie zablokowana dopiero po zapelnieniu pamigci
Dziennika Elektronicznego. Odblokowanie kasy jest mozliwe dopiero po wyko-
naniu archiwizacji Dziennikoéw Elektronicznych zapisanych w pamigci kasy.

d) Btad danych wykryty réwnoczesnie w oryginale i kopii bezpieczefistwa nie zar-
chiwowanego Dziennika Elektronicznego.

Reakcja
Wymuszenie wykonania raportu dobowego. Kasa jest odsylana do producenta,
ktory podejmie probe odtworzenia danych.

Powyzsze rozwigzanie, jest zdaniem KIGEIiT wlasciwym sposobem rozwigzania problemu
zastapienia kopii papierowej paragonu kopia elektroniczng w duzych organizacjach handlo-

wych.
KIGEiT, w zalaczonych materiatach, przekazuje réwniez alternatywny sposéb rozwiazania tej

kwestii, ktéry zostal przedstawiony przez firm¢ INNOVA S.A., jedna z firm zrzeszonych w
Sekcji Dostawcow Fiskalnych Urzadzen Rejestrujacych KIGEIT.

Prezes Zarzadu

AL

Stefan Kaminski




Zalacznik do stanowiska KIGEiT z dn. S lipca 2006r.

Od 2-3 lat klienci sygnalizujg konieczno$é posiadania drukarki z wbudowanym modulem
kopii elektronicznej. W przypadku drukowania znacznej ilosci dokumentéw sktadowanie
olbrzymiej ilosci rolek papierowych stanowi olbrzymi problem a uzytecznos¢ praktyczna
takiej informacji (dostep do wybranych dokumentéw) jest co najmniej watpliwa. Dochodza
do tego problemy z czytelnoscia druku termicznego po dhuzszym okresie przechowywania (co
Jest kwestig czasem stabej jakosci papieru a czasem warunkéw przechowywania).

Majac swiadomos¢ tych potrzeb juz pod koniec 2004 roku firma przygotowata koncepcje
i zalozenia takiego urzadzenia. Wymagalo to rozwiazania nastgpujacych problemow
podstawowych:

- olbrzymia ilo$¢ informacji do przechowania w ciagu eksploatacji urzadzenia (ocenitem ja

w skrajnym przypadku na 500MB-1GB),

- trwalo$¢ i niezawodnos¢ zapisu, wysoki poziom bezpieczeristwa danych,

- latwy i szybki dostgp do wybranych wedtug pewnych kryteriow dokumentéw wraz z
mozliwoscia uzyskania ich kopii papierowych,

- prostota i wygoda uzytkowania.

Nie sa to wymagania proste do spelnienia i sa czesciowo wewnetrznie sprzeczne.
Optymalne rozwiazanie jest uzaleznione od aktualnie dostepnych w racjonalnej cenie
technologii pamigci masowych i pole manewru nie jest tu wielkie.

Kluczowe znaczenie ma wyb6r samej technologii zapisu (nosnika). W chwili obecnej sa
stosowane powszechnie trzy calkowicie odmienne z punktu widzenia zasady technologie
zapisu (archiwizacji) duzych ilosci danych:

- zapis magnetyczny,

- zapis optyczny,

- zapis w pamigciach polprzewodnikowych.

W dzisiejszych czasach najsensowniejszq wedlug nas alternatywa sa pamieci
polprzewodnikowe typu FLASH. Sa to uklady scalone umozliwiajace wielokrotny trwaly
zapis znacznej ilosci danych. Obecnie sa komercyjnie dostepne uktady o pojemnogci rzedu
kilku GB (gigabajtow). Co ta liczba praktycznie oznacza zobrazowane jest w dalszej czesci.
Umozliwit to ogdlny postep w dziedzinie technologii pétprzewodnikowych, a impulsem
rynkowym jest tu zwlaszcza rozwoj technik multimedialnych i sprzetu powszechnego uzytku
(odtwarzacze MP3, cyfrowe aparaty fotograficzne, kamery cyfrowe, telefony komérkowe). Z
tego wzgledu jest tu staly rozwdj i bedzie na pewno jeszcze przez wiele lat. Pojemnosc
produkowanych ukladéw podwaja si¢ co rok (czyli rosnie wykladniczo), roénie tez
niezawodnos¢ zapisu. Dostgp do wybranych danych jest tu tez wielokrotnie szybszy niz w
przypadku zapisu magnetycznego lub optycznego. System nie zawiera w ogéle zadnych
elementow mechanicznych, stad niezawodnos¢ urzadzenia wzrasta zdecydowanie.
Zastosowanie tej techniki w sprzecie fiskalnym (kasy i drukarki fiskalne) jest celowe i
moiliwe, ale wymaga starannego wyboru rozwigzania technicznego. Aby urzadzenie
takie spetniato podstawowe, , fiskalne” wymogi rejestracji musi spehia¢ nastepujace warunki:
- zapis w module kopii elektronicznej musi by¢: trwaly i jednokrotny,

- zapis musi si¢ dokonywac¢ rownoczesnic z wydrukiem oryginatu dokumentow, wszelkie
stany awaryjne (np. awaria zasilania) nie moga prowadzi¢ do wystapienia réznic miedzy
zapamigtang kopia a wydrukiem oryginatu (np. brak kilku linii na kopii w wyniku
catkowitego zaniku zasilania urzadzenia),

- uzytkownik nie moze mie¢ mozliwosci zmiany lub uszkodzenia czesci lub catosci zapisu,

- typowe uszkodzenia mechaniczne i elektryczne (np. zalanie urzadzenia, awaria zasilacza)
nie moga prowadzi¢ do uszkodzenia zapisu.



Przyjecie takich zalozeri eliminuje wszelkie nosniki wymienne (karty pamiegci), ktore,
cho¢ wygodne w uzytkowaniu w pewnych sytuacjach, kompletnie si¢ nie nadaja w tej
aplikacji, poniewaz:

- istnieje mozliwo$¢ skasowania danych w tatwy sposob,
- typowe elementy majg mozliwos¢ wielokrotnego zapisu, kasowania i edytowania danych

w specjalizowanym sprzgcie, ktory jest wzglednie latwo osiagalny.

Z drugiej strony technologia zapisu potprzewodnikowego przy tak duzej gestosci zapisu
musi prowadzi¢ do wystapienia w samym elemencie potprzewodnikowym czgsciowej utraty
danych zaréwno podczas zapisu, odczytu Jjak i przechowywania. Problem ten nie jest tak
krytyczny w aplikacjach multimedialnych poniewaz zastosowane tam formaty danych
(MP3,JPG,MPEG) polegaja na kompresji oryginalnych danych (obrazek, utwér muzyczny) w
taki sposob, ze czgs¢ oryginalnej informacji jest i tak tracona, stad sg to formaty odporne
na pewien procent przeklaman danych (a dokfadnie — uzytkownik tego nie zauwazy). Z tego
wzgledu typowe aplikacje muitimedialne pamigci FLASH tez nie moga tu mieé zastosowania
z uwagi na zbyt mala niezawodnos$é. Zastosowanie tych technologii w sprzecie fiskalnym
wymaga zatemi zastosowania innych rozwigzan technicznych (hardware’owych i
software’owych), wzorowanych raczej na technikach uzywanych w Konstruowaniu
potprzewodnikowych analogéw dyskéw magnetycznych (jest to od paru lat robione —
zastgpowanie w pewnych aplikacjach dysku magnetycznego specjalizowanym urzadzeniem
elektronicznym opartym na pamigciach typu FLASH, ktére z punktu widzenia systemu
operacyjnego zachowuje si¢ jak dysk, tylko 10-100 razy szybszy i trwalszy). Nalezy zatem
zbudowa¢ od poczatku urzadzenie elektroniczne oparte na pamigciach FLASH, zachowujace
si¢ z grubsza biorac jak swego rodzaju ,,dysk”, z odpowiednim poziomem ochrony i trwatoéci
danych. Nie wchodzac w szczeg6ly techniczne, jest to mozliwe przy racjonalnych kosztach
przy wykorzystaniu pewnych znanych techmik np. wielopoziomowa kontrola danych,
algorytmy korekcji bledow i dublowania zapisow (mirroring), sprzgtowa ochrona przed
przypadkowym skasowaniem.

Pozwolilismy sobie przytoczy¢ powyzsza argumentacje, aby zobrazowadé, ze rozwiazanie,
ktdre proponujemy moze by¢ optymalne zaréwno z punktu widzenia Ministerstwa Finanséw
Jak i podatnikéw. Opisalismy je zreszta szczegotowo w pisSmie skierowanym do Ministerstwa
Finanséw w dn. 24.01.2005. Co wigcej — z technicznego punktu widzenia przez ponad rok nic
si¢ nie zmienito, pojemnosci i niezawodno$é oferowanych pamieci FLASH wzrosly znacznie

a ceny ulegly niewielkiemu zmniejszeniu.
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